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 يامن مبتني بر الگو يسازي و ارزيابي پروتكل وفق طراحي، شبيه

  اريم سيس يب  ةدر شبك يابيريمس چند
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  ، تهران، ايراندانشگاه علوم و فنون هوائي شهيد ستاري ،استاديار - 1

  دانشگاه علوم و فنون هوائي شهيد ستاري ،دانشجوي كارشناسي ارشد مخابرات رمز - 2

  

Nejati@aut.ac.ir  

 )1389ند فاس: ، پذيرش مقاله1389آبان : دريافت مقاله(

  

ي كشف چنـدين مسـير بـراي تبـادل     يتوانا انندم ييها ژگييو ،لئاسيم سيار ايد بي  شبكه هردر  - چكيده

 ،شناخت و كشف مسـير  تلاش مهاجرين براياطلاعات، قابليت اطمينان بالا، وقوع كمترين خطا، مقابله با 

  .شبكه خواهد شد ينزديك شدن به اين اهداف منجر به افزايش كارايي و ارتقا .مورد توجه است 

كشف چند مسير براي تبـادل اطلاعـات بـا قابليـت      ييشود كه توانا اين مقاله، پروتكلي طراحي و معرفي مي در

 اثـر مقاومت در برابـر ايجـاد خطـا و كـاهش     انند هايي م مزيت شده طراحي  شبكههمچنين، . اطمينان بالا را دارد

روش  بـه را   شـبكه پروتكـل امنيـت    يـن ا. دارد   يزشناخت و كشف مسير و انتقال داده ن فرايندن در طول امهاجم

طرح ارائه شده منجر به افزايش سرعت تحرك شبكه، بالا . كند مي تأمين، رمزنگاري و بارگذاري وفقي كدگذاري

ها و تراكم شبكه،  در روش پيشنهادي با افزايش سرعت گره. شود رفتن كارايي و كاهش ضعف سيستم امنيتي مي

با متغيـر بـودن    و ٪4 حدوددر ها  دريافت بسته نرخ ،ها مهاجم و سرعت متغير گرههاي  با ثابت بودن درصد گره

بـا افـزايش درصـد     .يابـد  افزايش مـي  �1 حدوددر ها  نرخ دريافت يا سرعت انتقال بسته هاي مهاجم درصد گره

  .يابد ميكاهش  �12 يانگينطور م به همزمان يزن، علاوه بر برقراري امنيت، سربار اضافي نامهاجم
  

  .يابيريچند مس، يوفق يبارگذار ،امنيت شبكه ،ييسيم سيار اقتضا بي  يها شبكه :واژگانكليد
 

  مقدمه  -1

طور پويـا   هتواند ب سيم سيار هر گره مي بي هاي در شبكه

آزادانـه   و حضور يافتـه از فضاي شبكه،  اي در هر نقطه

 برايعنوان ميزبان  هجا شده و ب هبر اساس مقتضيات، جاب

 ـاتبادل فر در . عنـوان مسـيرياب، فعاليـت كنـد     همين يا ب

ي با چند گـره ارتبـاطي   ا شبكهچنين از  طرحي 1شكل 

اين مقالـه، پروتكلـي پيشـنهاد    در  .نشان داده شده است

مسيريابي مبتني بر مبـدأ   بخشي از آن شاملكه شود  مي

ــا  ــيريابيDSR 1يـ ــي   2، چندمسـ ــذاري وفقـ و بارگـ

ن با كانال ام يگري از آن شاملدو بخش  3غيريكنواخت

توضيح كه در ادامه به هاي ارسالي است  رمزنگاري بسته

  .پردازيم آنها مي

                                                 
1. Dynamic Source Routing 
2. Multipath 
3. Non-uniform Adaptive Loading 

پژوهشي - علميمجلة   

» مدرس مهندسي برق«  

1389 زمستان، 4شمارة دورة دهم،   
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  سيم سيار با چند گره ارتباطي بي  شبكه يشما 1شكل 

  

   مبدأمسيريابي مبتني بر  -2
سـيم سـيار توسـط     هـاي بـي   در شبكه مبدأمسيريابي مبتني بر 

 DSR در الگـوريتم مسـيريابي   1996جانسون و مالتز در سال 

اسـت كـه در هـر     چنيناصلي اين روش  ةايد]. 1[مطرح شد 

د و شو مشخص مي مبدأها توسط  نشانياز  فهرستيمسير،   بسته

دريافت بسـته، در صـورتي كـه عضـو مسـير       بامياني   گرههر 

آمـده   هـا  فهرسـت نشـاني  ي كـه در  يباشند، بسته را به گره بعد

بدين . ريزد صورت بسته را دور مي كنند و در غير اين ارسال مي

هـاي   تعيين شـده و گـره   مبدأتوسط  دقيق طور هترتيب، مسير ب

ايـن   عهده دارند كـه  برها را  راندن بسته پيش  وظيفه فقطمياني 

از . رود شـمار مـي   بـه  DSR ترين مزاياي پروتكـل مهم از يكي

انتخــاب  امكــاناز كــل مســير،  مبــدأديــدگاه امنيتــي، آگــاهي 

از ديگر  يكي كه دهد مي مبدأگره مشترك را به  بدونمسيرهاي 

 در برابر ايـن، وجـود  . شود نقاط قوت اين روش محسوب مي

اي  قطعـه (تبادل داده  هاي 1 يند بستهاتمام مسير در سر اطلاعات

هـاي   هـا و پيـام   از بسته داده كه عموماً براي اعلام وصـول داده 

در شـرايطي كـه مسـير طـولاني      ويژه به، )كنترلي كاربرد دارند

   .كند به شبكه تحميل مي را اي باشد، سربار قابل ملاحظه
  

  چندمسيريابيپروتكل  - 3
هاي شبكه كه به كشف يك يا چند مسـير   آن دسته از پروتكل

اقـدام   هاي تبادل داده هبست راني پيشفعال براي انجام عمليات 

                                                 
1. Packet Overhead 

و  شـوند  ناميـده مـي   هـاي چنـد مسـيريابي    پروتكـل  ،كنند مي

، 2نباشــتگيا كــاري ماننــدتوجــه بــه شــرايط  بــا  تواننــد مــي

شـرايط  محدوديت توان ارسال، حملات و غيـره خـود را بـا    

وفق دهند و مسير جانشـين بهتـري را بـا توجـه بـه شـرايط       

، ]AOMDV3 ]2هـاي   پروتكـل  بـراي مثـال   ؛جايگزين كنند

SMR4 ]3[  وMDSR5 ]4 [هـــاي چنـــد  جـــزو پروتكـــل

  .روند شمار مي مسيريابي به
  

 بارگذاري غيريكنواخت وفقي بهينه -4
امتيـاز   داراي يبهتـرين مسـيرها   نخسـت در اين الگوريتم، 

ترتيـب نزولـي    بيشينه شناخته شده و بر اساس فاصـله و بـه  

 R مسيرهاي انتخاب شده  لذا اگر مجموعه .شوند مرتب مي

   :تعريف شود زير صورت بهباشد و 
  

)1(                                    R={r/ =max  }r ip p  
  

pi و  هـر مسـير   در  بسـته  هـر  ارسال احتمال موفقيتpr 

 زيـر   ، با رابطـه DRiطول مسيرهاي انتخابي  .است pi  بيشينه

  :.شود ترتيب نزولي مرتب مي به
  

)2 (                                    DR1 ≤ DR2 ≤…≤ DRR  
  

 pr(د دارن يبيشتر Siمسيرهايي كه امتياز ) 1(از رابطه  اكنون

مسيرهاي انتخابي كه طول ) 2(انتخاب شده و از رابطه  )بيشينه 

 nسـپس از   .شـوند  نزولـي مرتـب مـي    ترتيب بهكمتري دارند 

هـا   و سـمبل  هدش ـ به هر مسير تخصيص داده  سمبل Lz،  سمبل

 . دشو يكنواخت توزيع مي طور بهبين اين مسيرها 

بـر تعـداد مسـيرها     nتقسـيم   درممكن است  از آنجا كه

/)R(/ ،هـاي باقيمانـده    ، سمبلمخالف صفر باشد باقيماندهr 

                                                 
2. Congestion 
3. Ad hoc On-Multipath Distance Vector 
4. Split Multipath Routing 
5. Multipath Dynamic Source Routing 

N5 

N1 

N2 

N3 

N4 

N6 

N7 

N8 

N9 
G10 
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صـفر   rشـود كـه آيـا     بررسي مي سپس]. 5[ شود ناميده مي

 صـورت  بـه ، بارگذاري وفقـي  صفر باشد rاگر  .شده يا خير

در غير اين صورت با توجه به صـحيح  و  يابد بهينه پايان مي

مسـيرها تعـداد    از ها، لازم اسـت بعضـي   بودن تعداد سمبل

هاي باقي  به اين منظور سمبل. سمبل بيشتري دريافت نمايند

با توجه به اولويـت بـين    و يكنواخت طور به بار ديگرمانده 

  .]6[ دشو مسيرها توزيع مي

 
  

  

  

  

  

  

  

  

  

وفقـي   صـورت  بهالگوريتم بارگذاري مسيرها  روندنماي 2شكل 

  )ONA(غير يكنواخت بهينه 

  

الگـــوريتم بارگـــذاري وفقـــي  رونـــدنماي، 2ل در شـــك

مهمتـرين   .نشان داده شـده اسـت   1ONA يا غيريكنواخت بهينه 

سـازي   دليل براي توزيع يكنواخت بين مسيرهاي بهينـه، بيشـينه  

  . گيري از مسيرهاي بهينه و برقراري توازن بار در شبكه است بهره

  

  الگوريتم پيشنهادي ياجزا -5

همزمـان   طور بهعات كد شده روش پيشنهادي بر انتقال اطلا

روش  اصـلي   ايده. است متكي هاي متعدد و استفاده از مسير

است كه پس از رمـز شـدن    چنين 3ل پيشنهادي مطابق شك

                                                 
1. Optimum Non-Uniform Adaptive Loading 

] RS2 ]7هاي داده بـه كمـك كليـد مشـترك از روش      بسته

كـد شـده     ها به چند بسته منظور گسترش هر يك از بسته به

گـذاري   الگوريتم بار نوعيد و سپس بر مبناي شو مي استفاده 

ها تعـداد  ، بـه هـر يـك از مسـير     وفقي غيريكنواخت بهينـه 

هايي را  مقصد، بسته. يابد تخصيص مي كد شده  مناسبي بسته

سپس  و كند بازبيني مي ،كه از مسيرهاي متعدد دريافت كرده

 .شوند ها كدگشايي و رمزگشايي مي پيام

م مزبـور  شده در الگـوريت  هاي كد  معيار تخصيص بسته

كليدي در عملكرد  ياطلاعات وضعيت مسير است كه نقش

  .سيستم دارد

علاوه بر وجـود بارگـذاري وفقـي غيريكنواخـت، زيـر      

ساخت روش پيشنهادي براي برقراري ارتباط امن، دو جزء 

 :داصلي زير را دار

  .مسيريابي و تشكيل كانال امن - 1

ها بـا   امن و مقاوم نسبت به بدرفتاري گره  انتقال داده - 2

  .استفاده از كانال امن ايجاد شده

پراكندگي اطلاعات، افزونگي اطلاعـات بـه    ةاز ايد نخست

 .شـود  استفاده ميو استفاده از مسيرهاي متعدد  گذاري كمك كد

سازي هر يك از مسيرها پرداختـه   همزمان به امن طور به ،سپس

شـود تـا    اسـتفاده مـي   همزمانو در نهايت از سيستم بازخورد 

بـا   .دسـت آيـد   روشي مقـاوم در برابـر حمـلات متعـارف بـه     

از مسـيرهاي مختلـف   كارگيري افزونگي اطلاعات و استفاده  هب

هـاي مهـاجم كـاهش     ثير حمـلات گـره  أداده، ت  در ارسال بسته

هـاي بـدرفتار كـم     كه تعداد گرهدر شرايطي  روشاين . بديا مي

كيفيت و امنيت ارتباط را تضمين  ،ثير اضافيأد بدون هيچ تباش

ــد مــي ــن روش تخمــين وضــعيت مســيرها و  . كن ــار اي در كن

وفقـي، بـر مبنـاي     صورت بهها به مسيرها  تخصيص بهينه بسته

 ثريؤنقش م) بازخورد  كمك حلقه به(اطلاعات وضعيت مسير 

  .در امنيت انتقال داده دارد

                                                 
2. Read-Solomon 

 خير

ازسمبلLzصيرها و تخصيمسيبند طبقه و انتخاب

n به هر مسيرسمبل 

r=0 

انيپا

طور هبسمبل  rم يتقس

كنواخت با توجه به ي

 يرهايت مسياولو

  يب انتخا

ميو تقس)  (r=n-ΣLiاهسمبل باقيمانده  محاسبه

  يانتخاب يرهاين مسيكنواخت بيطور  هها ب سمبل

 بله
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امــن و قابــل اطمينــان چنــد مســيري   هروش انتقــال داد

 :دارداجزايي به شرح زير 

هر  گذاريها با كليد مشترك و كد نگاري بسته رمز - الف

از  تـا  k شده كـه  كد   بسته n به RS روش هبسته رمز شده ب

  .]8[هاي اصلي كافي است  آنها براي بازسازي داده

 PSI معرفي مفهوم اطلاعـات وضـعيت مسـير يـا     - ب 

عنوان قالب كلي، تطبيق اين مفهوم براي تخمين امنيـت و   به

مبتنـي بـر    يروش ـ  مسيرها و ارائـه   مجموعهقابليت اطمينان 

  تخمين اطلاعات وضعيت مسير برايبازخورد 

كارگيري اطلاعات  هب برايهاي وفقي  الگوريتم  ارائه - پ

شـده بـه    هاي كـد   بسته  ص بهينهوضعيت مسير براي تخصي

  .مسيرهاي موجود

 رو روبـه هـاي مختلفـي    سيم سيار با چالش هاي بي شبكه

نكات مهمـي را   ها براي بهبود امنيت در اين شبكه وهستند 

در طراحي پروتكل ارائـه شـده در ايـن    . بايد مد نظر داشت

يابي به عملكرد منظور دست به نام دارد، SMPDSR1مقاله كه 

 .]9[ درنظر گرفت بايد نكات كليدي زير را بهينه،

كـردن توانـايي    براي كاهش تداخل مسيرها و كـم  - الف

 بـدون  تا حد ممكـن  بايد ن، مسيرهاي انتخاب شدهامهاجم

  .گره مشترك باشند

از (اي از بهترين مسيرها  كارگيري زير مجموعه هبا ب - ب

 توان در استفاده از مسـيرهاي بـا كيفيـت و    مي) 2و 1 ةرابط

 ـ     خير أامنيت پايين كه موجـب افـزايش سـربار و احتمـالاً ت

  .د جلوگيري كردشو مي

سربار تحميـل شـده بـه شـبكه،      اهش حجمبراي ك - پ

لازم است از الگوريتم  ،كارگيري مسيرهاي متعدد هناشي از ب

  .دشواستفاده  RSبهينه نظير كدهاي  كدگذاري

                                                 
1. Secure Multipath and Dynamic Source Routing 

سيستم بايد بتواند رفتار متفاوت مسيرهاي مختلـف   - ت

 .كنـد را تشخيص داده و از هر مسير به نحو مقتضي استفاده 

احتمال خراب يا گم شدن بسته در مسيرهاي  ،ديگر به بياني

  .شود فرضمختلف بايد متفاوت 

هاي نامطلوب در سيستم وجود  در صورتي كه گره -ج

مسـيرهاي بهينـه    نداشته باشـد روش پيشـنهادي بايـد بـه    

  .همگرا شود

 ـسيم سيار و رفتار متغ هاي بي بكهخواص ش - د ا زمـان  ير ب

كيفيت مسيرها  شود كه ن، باعث مياي بدرفتار و مهاجم ها گره

روش ارائه شده بايد توانايي تعقيـب  . دكندر طول زمان تغيير 

  .رفتار مسيرهاي مختلف را داشته و خود را با آن وفق دهد

] APSL2 ]10مسيري مانند  هاي چنداز آنجا كه روش - ر

تواننــد محرمــانگي اطلاعــات را حتــي بــا  تنهــايي نمــي  بــه

 تـأمين هاي چنـد مسـيري    در پروتكل كدگذاريكارگيري  هب

محرمـانگي و يكپـارچگي    تـأمين  منظور بهبنابراين  ،3نمايند

  .استفاده شود نيزاطلاعات، لازم است از رمزنگاري 

هــا كــه حــد  اي از بســته بــه مجموعــه هــا دادهگســترش 

ها كافي است، يـك   مشخصي از كل آنها براي بازسازي داده

هنگـامي كـه    ،هاي معمـولي در روش ـ :داردمزيت جانبي نيز 

د معمولاً به ارسـال مجـدد   شو بسته با موفقيت دريافت نمي

با اسـتفاده  . فرستاده شود دوبارهبايد  ها داده كلو  استنياز 

توان به  سترش داده به اجزاي داراي افزونگي، مياز روش گ

بـراي  (بـه مقـدار نيـاز     فقـط  ،ها جاي ارسال مجدد كل داده

را  دوبـاره ارسـال   )لازم براي كـد گشـايي    رسيدن به آستانه

. دكـر جـويي   ترتيب در پهناي باند صرفه انجام داد و به اين

  ].8[ اين ايده، به ارسال مجدد جزئي موسوم است

                                                 
2. Adaptive Path Selection and Loading 

هايي كه در نزديكي مبدأ و مقصد قرار دارند، حتي اگر روي هيچ  گره زيرا .3

هاي كد شده مختلف را داشته و  يك از مسيرها نيز نباشند توانايي شنيدن بسته

 .هاي اصلي را دارند لذا توانايي بازسازي داده
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  عملكرد كلي روش پيشنهادي 3شكل 
  

 .است چنينروش پيشنهادي  كلي ، عملكرد3ل شك در

با فرض برقراري يك دسته مسير فاقد گره مشترك و يـك  

و مقصد، ابتدا هـر بسـته بـه كمـك      مبدأكليد مشترك بين 

 n بـه  RS كليد مشترك رمزگذاري شده و سپس به روش

بسـته از   K ت،براي بازسازي اطلاعـا  ؛شود بسته تبديل مي

شده، كد  سپس به هر بسته كد . استمورد نياز  ها بستهاين 

كه با استفاده از كليد مشترك محاسبه  تشخيص يكپارچگي

تطبيقـي يـا بـر     يالگوريتم و توسط هدش اضافه  - دشو مي

، بـه هـر مسـير    مبناي تخمين موجود از وضعيت مسـيرها 

هـاي   و بسـته  فتـه يا شده تخصيص  كد   تعداد مناسبي بسته

  .ندشو مزبور ارسال مي

و  1هـاي بـدرفتار   ، به دليل وجود گـره ها در ارتباط بين گره

هاي داده، حذف و برخي ديگر تغييـر   بستهاز برخي  ،نامهاجم

شده به مقصد خواهنـد   كد   تعدادي بسته بنابراين. شوند داده مي

درستي آنها را به كمك كدهاي تشخيص  نخستمقصد  .رسيد

بسـته رسـت، بـه كمـك      K دريافت باسنجد و  ي مييكپارچگ

ده و بـا  كـر سازي بازبسته رمز شده را  RS ييالگوريتم كدگشا

داده را   بسـته و ] 11[ دكن ي ميياستفاده از كليد مشترك رمزگشا

مقصد مدت زمان مشخصـي  . دهد هاي بالاتر تحويل مي به لايه

هاي  بسته در انتظار دريافترا پس از موفقيت در بازيابي بسته، 

بـا  سـپس   و مانـد  رسند، مـي   خير ميأكه با ت يي مختلف مسيرها

، كـدام در راه تغييـر   ها صحيح رسيده كه كدام بسته اين توجه به

الگـوريتم   بـه كمـك   ،انـد  نرسيده ساساًا ياشده  گم يافته و كدام

تخمين سطح قابليت اطمينان و امنيت مسير، اطلاعات وضعيت 

  .ندك روز مي همسير را ب

درخواسـت   مبـدأ از طرف  ACK2هاي  در صورتي كه پيام

مقصـد در حـال ارسـال باشـد،      سـوي  اي به شده باشد يا بسته

 مبـدأ براي  نيز اطلاعات آخرين تغيير وضعيت مسير را ،مقصد

طرفه بـراي انتقـال    متناوب و دو طور به رونداين . دكن ارسال مي

نكتـه در روش  همتـرين  م. ودر مـي كار  ههاي داده ب تمامي بسته

مسيري، رويكرد اثـر محـور    امن و قابل اطمينان چند  انتقال داده

كه با در نظر گرفتن اين نكتـه   ابه اين معن. در طراحي آن است

سـيم   بـي  هاي هاي داده در شبكه از علت، براي بسته مستقلكه 

در توان  را مي اگم شدن و تغيير محتو  دو حالت ناخواسته ،سيار

  .روش پيشنهادي كاهش اين دو اثر است هدف، نظر گرفت

  :است زير  در رابطه μ افزايش، ماديگر، هدف  بيانيبه 
  

)3 (                                                      = c

t

p

p
μ  

                                                 
 و استفاده كردههاي خود  ها براي انتقال بسته گره سايراز  فقطهايي كه  گره .1

ده كرها  گيري در مسير بسته يا اقدام به قرار ؛دهند هاي ديگران را انتقال نمي بسته

  دهند طور تصادفي انتقال مي ها را تغيير داده يا به و اين بسته

2. Acknowledgement 

ه  بالاتريلااز بالاتر يهيلابه   

PSI 

پردازش 

 شده

عمليات رمزنگاري

گذاري  و كد

ها داده  

 

عمليات 

كدگشايي و 

رمزگشايي 

 ي دادههابسته

برآورد 

 اطلاعات

ت يوضع

PSI 

پردازش 

 نشده
رهايمسينيبازب  

 عمليات

اري و ذرمزگ

ها گذاري داده كد  

 

يوفق يبارگذار  

PSI 

پردازش 

عمليات شده

كدگشايي و 

رمزگشايي 

 ي دادههابسته

ه بالاتريلابه  
بالاترهياز لا  

برآورد

 اطلاعات

تيوضع

PSI 

پردازش 

 نشده

رهايمسينيبازب يوفقيبارگذار   

 )pn…p1(مسيرها
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صحيح در   هاي تحويل شده بستهتعداد  pcرابطه،  اين در

  .استهاي ارسالي  بستهتعداد  ptمقصد و 

هـاي   گـره   رفتار خودخواهانـه  ناشي ازها،  شدن بسته گم

هاي بدخواه است  تهاجم گره ناشي ازها،  مياني و تغيير بسته

كه به قصد تغيير آنها و به مخاطره انداختن امنيت ارتبـاط از  

هـاي   پـذيري داده  محرمانگي، يكپارچگي و دسترسي ديدگاه

  .شود انتقالي انجام مي

توجـه بـه سـاختار آن، نسـبت بـه       روش ارائه شـده بـا  

 ماننـد  يها بـه دلايـل مختلف ـ   شدن يا تغيير تصادفي بسته  گم

  .سيم و تراكم، مقاوم است تحرك، تداخل در كانال بي

  

  ها و رمزنگاري داده كدگذاري -6

بهينه از افزونگي   استفاده منظور بهسيم سيار  هاي بي در شبكه

هـا، لازم اسـت    ايـن شـبكه   موجود در  ا عدم قطعيتيمسير 

  .قرار گيرد مدنظرافزونگي اطلاعات به نحو مقتضي 

و ) كدگشـايي - كدگـذاري ( نگاريكـد سـاختار   4ل شك

ارائـه شـده    SMPDSRرمزنگاري سيستم طراحي شده يـا  

  .است

اي بـا   بسـته  نخسـت ، بينـيم  مي 4ل طور كه در شك همان

 نظيـر  (.)Ekبه كمك الگوريتم رمزنگاري متقـارن   LPطول 

AES1 ]12 [رمـز شـده توسـط      سـپس بسـته  . دشو رمز مي

 mشـود كـه    تبديل مي lP/mبسته با طول  n به RS گذاركد

. هاي مورد نياز براي بازسـازي اطلاعـات اسـت    تعداد بسته

ديجيتـال يـا كليـد     يسپس به كمك الگوريتم توليـد امضـا  

، كـدهاي تشـخيص    CBC2در حالـت   AES مانندمتقارن 

اطلاعات رمز شده (رمزنگاري   خلاصهاصطلاح  بهصحت يا 

براي هر ) براي تشخيص صحت هر بسته دريافتي در مقصد

  .شود دست آمده و به آن افزوده مي به  بسته

                                                 
1. Advanced  Encryption Standard 
2. Cipher Block Chaining 

  

  

  

  

  

  

  

  كدگذاريبخش رمزنگاري و  طرحوارة 4شكل 

  

عمل توليد كد تشخيص صحت بـه  (.)Ik تابع 4ل در شك

 Hi شـده و  هاي كد  بسته Siاست و  k 3كمك كليد مشترك

شـود بـه    ده مـي ديطور كه  همان. كد تشخيص صحت است

  بسـته شده، كد تشخيص صحت اضافه شده و  كد   هر بسته

  .]5[ دشو آماده ارسال مي

ــته  ــطح بس ــاري در س ــدهاي    رمزنگ ــد ك ــلي و تولي اص

از نظر حفـظ محرمـانگي    را تشخيص صحت، روشي بهينه

مجزا بودن كدهاي تشخيص صـحت،   زيرا ،دهد مي دست به

 ايرفتـار مسـيرها را بـر    كـه  دهد مي را امكان اين به مقصد

) هـا  سـمبل (شـده و محافظـت شـده     هاي كد  تك بسته تك

بـه دقـت    ،بررسـي رفتـار مسـيرهاي مختلـف     .دكنبررسي 

. نمايـد  تخمين در مورد سـطح امنيـت مسـيرها كمـك مـي     

 ـبسته  nبسته از  K دريافت تـوان   هدر مقصد كافي است تا ب

  . اصلي را بازسازي كرد  بسته

  

  نگاريايجاد كليد رمز -7

در برابر حملات غير فعال  ]DH4 ]13الگوريتم ديفي هلمن 

اي كـه در   حملـه ( 5مردمياني  در برابر حملهمقاوم است، اما 

                                                 
داده  شانن 5 براي رمزنگاري در شكل kدست آوردن كليد مشترك  هب  نحوه. 3

  .شده است

4. Diffie-Hellman 
5. The Man in the Middle 

Hn 

H1 S1 

Sn 

S1 

Sn 

IK(.) 

IK(.) 

   (.)EKبا تابع  LPبه طول   داده  بستهرمز گذاري 
�������	 
�  

Reed  
Solomon ⎡ ⎤

⎢ ⎥
⎣ ⎦

pl

m
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) ارتبـاطي بـين دو گـره دارد     آن مهاجم كنترل فعالي بر لايه

هـاي   در روش پيشنهادي، از پروتكل. ]14[ پذير است آسيب

و  بـالا شود و براي جبران كاستي  يابي استفاده مي چند مسير

دست آوردن كليد به  هسرباري كه براي ب(كاهش سربار كليد 

زير در  صورت به، الگوريتم ديفي هلمن )شود شبكه داده مي

  :شود رفته ميگنظر 

   .كنيم همزمان ميسيس كانال امن را أمسيريابي و ت فرايند - الف

تخمينـي از امنيـت و قابليـت     ،به كمك ايـن روش  - ب

  .دست خواهيم آورد هب را اطمينان مسيرها

عـدد   مبـدأ ، در ابتـدا  5ل در اين روش، با توجه به شـك 

بـزرگ اسـت، انتخـاب     يعـدد  كهرا  G  و پايه A تصادفي

  .دكن محاسبه ميرا  GA ≡ aو سپس  كرده

  

  

  

  

  

  

  

  

  

  تبادل كليد روندنماي 5شكل 

  

شـامل   ، RREQ1يك بسته درخواسـت مسـير يـا     سپس

 و ID = aشامل ( مقصد نشانيو  مبدأ نشانييند معمولي، اسر

G (شـود و   هاي همسـايه ارسـال مـي     و براي گره شده توليد

مقصـد بـا   . رسـد  بـه مقصـد مـي     RREQهاي  سرانجام بسته

دست آوردن مسيرهاي  هعلاوه بر ب RREQهاي  دريافت بسته

 بـه تشـخيص تغييـر    توانـد  مـي ي اكثريـت  أكمك ر متعدد، به

                                                 
1. Route Request 

بنابراين امنيت مسـيرهاي  . بپردازد  RREQهاي احتمالي بسته

تصـادفي   يمقصـد عـدد  . توانـد تخمـين بزنـد    دريافتي را مي

ارائه شده توسـط    استفاده از پايه و با هدرك را انتخاب   Bدمانن

. كند ميرا محاسبه  GAB ≡ ≡ aB kو  G  ،GB ≡ bيعني مبدأ

 آن را برابـر  ID و كند وليد ميرا ت RREP  بسته سپس مقصد

b پـرچم   ر يك آرايهيسمقصد براي هر م. دهد قرار مي (F)  را

مسـيرهاي  تعـداد  دهد كه طـول ايـن آرايـه برابـر      تشكيل مي

امـن مقـدار    رايه، براي مسيرهاي ناآدر اين . كشف شده است

در نظر گرفتـه   "0"و براي مسيرهاي امن مقدار صفر "1"يك

شود كه اين مقادير، با استفاده از كليد مشترك رمز شـده و   مي

از تمامي  RREP  شود سپس بسته افزوده مي  RREP  به بسته

 .دشو ارسال مي مبدأمسيرهاي موازي، كشف شده و به سمت 

 A ≡ (b) k صـورت  بـه كليـد مشـترك را     ،bكمـك   بـه  مبدأ

ت و امني ـ كردهگشايي  ده و با آن آرايه پرچم را رمزكرمحاسبه 

  .]15[ كند مسيرهاي يافته شده را ارزيابي مي

با فرض اينكه سربار محاسباتي الگـوريتم ديفـي هلمـن،    

هاي كليد عمومي باشد، اين الگـوريتم   الگوريتم ساير برابر با

 ـ أيك بار در زمان ت فقط   د و بقيـه رو كـار مـي   هسيس كليـد ب

شود و سربار  متقارن انجام مي صورت بهعمليات رمزنگاري 

دسـت   ها در برابـر امنيـت بـه    محاسباتي تحميل شده به گره

  .]16[ آمده ناچيز است

  

  سازي و تحليل نتايج شبيه -8

استفاده ] NS2 2 ]17 ساز ها، از شبيه سازي الگوريتم در شبيه

متـر مربـع    3000×3000وسعت  باسازي  شده و محيط شبيه 

  .در نظر گرفته شده است) كيلومتر مربع9(

و  SMPDSR روش پيشـنهادي  سـازي  نتـايج شـبيه  

APSLها در شرايطي كـه  ، چگونگي نرخ دريافت بسته 

 250و  150شبكه داراي ثابت و  مهاجم يها درصد گره

                                                 
2. Network Simulation 2 

  و A، Gانتخاب 

GA  محاسبه
 ≡ a 

 أتوسط مبد

: 
 مسيرها

 بسته
RREQ 

)ID=a  وG (

 تشخيص صحت 

RREQ  ها بر اساس

ي اكثريت در مقصدأر

 محاسبهوBانتخاب

GB
 ≡ b  وGAB

 ≡  k 

  توسط مقصد

:    
 مسيرها

يبسته
RREP 

)ID=b  وF 

)ي پرچم  ارايه

bAمحاسبه
 ≡ kبررسيو

هاي  بسته Fصحت 

RREP أتوسط مبد  
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همكا

PSL

ت بالا

ي بـ
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گره، نرخ دريافت  150با  اي شبكه در انتقال داده براي

 عـادي  طـور  بـه هاي شـبكه   ها با افزايش سرعت گره بسته

سـيم و   انتقـال بـي   بـرد زيرا با توجـه بـه    .يابد كاهش مي

افـزايش  . هـا، مناسـب اسـت    وسعت شـبكه، تعـداد گـره   

هـا را   گـره، نـرخ دريافـت بسـته     250هاي شبكه بـه   گره

بايـد اطلاعـات بيشـتري از     مبـدأ زيـرا   ،دهـد  كاهش مـي 

هـا،   با افزايش گـره  وه دارد اخود نگ  مسيرها را در حافظه

بايـد   مبـدأ همچنـين   .يابـد  طول گام مسيرها افزايش مـي 

انجـام دهـد و    مجـزا  لاش بيشتري در تفكيك مسيرهايت

بـه   ،داشـته باشـند   يـي هاي مجزا مسيرهايي كه گره يافتن

هاي مهاجم  گرهحالت  در اين. دارد نياز پردازش بيشتري

هاي خود كسب  از همسايه را توانند اطلاعات بيشتري مي

توان نتيجـه   مي. شود تر مي كنند و شناخت آنها نيز مشكل

سـزايي   ثير بـه أهاي شبكه ت گر چه سرعت گرهگرفت كه ا

تعـداد   هاما نسبت وسعت شبكه ب د؛ر عملكرد شبكه دارب

  .گرها را نيز بايد در نظر گرفت

ها، بـا افـزايش   پروتكل پيشنهادي ماننـد سـاير روش ـ   در

 ؛يابد ها كاهش مي نرخ دريافت بسته ،هاي مهاجم درصد گره

 ـ ،روش ايـن  اما مهمترين نكتـه در  كـارگيري رمزنگـاري    هب

اي كه فقط در ابتداي ارتبـاط، بـا تبـادل يـك      گونه هاست، ب

هـاي رمزشـده،    پيـام . هـا را رمـز كـرد    تـوان پيـام   كليد، مـي 

و در صورت شناسايي  هدمآي كد شده در يها پيام صورت به

 ـ   ،ناروش كدگذاري، توسط مهاجم ـ كـارگيري   هبـه علـت ب

هـاي   گـره  APSL در روش. نگاري قابل كشف نيسـتند  رمز

شده زيـادي را دريافـت    هاي كد  و مقصد پيام مبدأ  همسايه

ن از اين ضـعف امنيتـي اسـتفاده كـرده و     امهاجم وكنند  مي

ــي ــام  م ــد پي ــد    توانن ــف كنن ــنود و كش ــا را ش ــايج  .ه نت

و چگونگي نرخ دريافت  APSLو   SMPDSRسازي شبيه

هـا   هاي مهاجم به كل گره ها در شرايطي كه نسبت گره بسته

  .داده شده است اننش 8ل يابد در شك در شبكه، افزايش مي

  

  
  

  APSL و  SMPDSR ها در متوسط تحويل بسته 8شكل 

  

شود  و مقصد باعث مي مبدأهاي  ، شنود همسايهAPSLدر 

 بـه هـا   زيادي را دريافت كنند و امنيت پيـام   شده هاي كد كه پيام

روش پيشنهادي ضمن برتري كارايي و استحكام . افتد ميخطر 

  .دهد پوشش مينيز را   APSLامنيتي، ضعف امنيتي روش

و  APSLو  SMPDSR سـازي  نتايج شـبيه  9ل در شك

هاي مهاجم به كل  سربار الگوريتم در شرايطي كه نسبت گره

داده شـده كـه سـربار     انيابد نش ها در شبكه افزايش مي گره

 بيشتر و بعـد از آن بـا روش   4/0روش پيشنهادي تا نسبت 

APSL  شود برابر مي.  

هـاي   براي جلوگيري از شـنود همسـايه   SMPDSRدر 

مبدأ و مقصد، از رمزنگاري استفاده شده كه موجـب ايجـاد   

امـا بـا افـزايش درصـد      .شـود  سربار اضافي براي شبكه مي

. شود ن در روش پيشنهادي، سربار اضافي جبران ميامهاجم

اي كـه در   كارگيري الگوريتم سـاده  هدر روش پيشنهادي با ب

ها بر روي مسـيرها بارگـذاري    پيام ،داده شده اننش 2ل شك

اي بسـيار   اساساً بين تحويل بسته و سـربار رابطـه  . شوند مي

بـه ارسـال    ،هـا  در انتقال داده موفق نبودن. قوي وجود دارد

حتـي   وشـود كـه باعـث افـزايش سـربار       مجدد منجر مـي 

موفقيت در انتقال بسته، افت در عملكرد شبكه و جستجو نا

يكي از مهمترين نقـاط   .شود نيز مي مسير جديد- براي دسته

ن اقوت روش پيشنهادي مقاومت بالاي آن در برابر مهاجم ـ

SMPDSR 
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هـاي مبـدأ و مقصـد،     حتي با وجود شنود در همسايه. است

امكان كشف پيام وجود ندارد و در حين مسيريابي نيز بيشتر 

ــان هــاي مهــاجم هســتند از  مســيرهايي كــه داراي گــره مي

  .دشون مسيرهاي بهينه حذف مي

  

  
  

  APSL و SMPDSR سربار الگوريتم در 9شكل 

  

شود در حالت كلي، بـا افـزايش    ديده مي 10در شكل

هـا در شـبكه، سـربار     هاي مهاجم به كل گره نسبت گره

هاي نامطلوب بـا ايجـاد    زيرا گره .يابد شبكه افزايش مي

اختلال در ارتباطات و كم كردن مسير انتقال داده، باعث 

  .شوند افزايش ترافيك مي

هاي مهـاجم   در جايي كه نسبت گره يگره 50شبكه 

 بـه علـت كـم شـدن     ،رسد مي 30/0به  10/0از  ،به كل

 يسـربار بـا شـيب خطـي ملايم ـ     ،مسيرهاي سالم تعداد

سـربار   ،رسـد  مـي  30/0ماني كه بـه  يابد و ز افزايش مي

است  پديده آندليل اين  .يابد طور ناگهاني افزايش مي به

هـاي مهـاجم،    كه با توجه به وسعت شبكه و درصد گره

فـرض  (رسند  مي تعدادمسيرهاي انتقال داده به كمترين 

و ) دارداست كه حداقل يك مسـير سـالم وجـود     آنبر 

سـربار   ، لـذا نـد ك ترافيك از اين مسـيرها عبـور مـي    كل

هـا بـراي انتقـال بايـد منتظـر       يابد زيـرا داده  افزايش مي

  .به آنها برسد بمانند تا نوبت

  
  

  ي مختلف ها با تعداد گره  SMPDSRسربار الگوريتم 10شكل 

  

هاي نامطلوب، باعـث افـزايش    همچنين افزايش گره

 در بـراي انتقـال داده  . شود اختلال در عملكرد شبكه مي

گره، سربار الگوريتم با افـزايش   150يا  100با  اي شبكه

 ،يابـد  افـزايش مـي   عادي طور بههاي مهاجم  درصد گره

سـيم و وسـعت شـبكه،     بـي انتقـال   بردزيرا با توجه به 

هاي شبكه  گرهتعداد افزايش . مناسب است ها گره دتعدا

بايـد   مبدأدهد زيرا  ، سربار را افزايش مي250و  200به 

ه اخـود نگ ـ   اطلاعات بيشتري از مسـيرها را در حافظـه  

هـا، طـول گـام مسـيرها      گرهتعداد با افزايش  زيرا ،دارد

بايـد تـلاش بيشـتري     مبـدأ همچنـين   و يابد افزايش مي

  .تفكيك مسيرهاي مجزا انجام دهد ايرب

تواننـد ايـن سـربار را بـا      مـي  نيـز هاي نامطلوب  گره

 ترين حالت مشكل. افزايش دهند ها اخلال در انتقال داده

هـا   گـره  تعـداد  زيرا افزايش ،گره است 250 اي با شبكه

دهـد و   و مقصد را افـزايش مـي   مبدأهاي بين  تعداد گام

بـه   ،ي مجـزا داشـته باشـند   يهـا  مسيرهايي كه گره يافتن

 يهـا  با توجه به تـراكم گـره  . دارد نياز پردازش بيشتري

از  را توانند اطلاعات بيشتري هاي مهاجم مي شبكه، گره

هــاي خــود كســب كننــد و شــناخت آنهــا نيــز  همســايه

گـر چـه   توان نتيجـه گرفـت كـه ا    مي. شود تر مي مشكل

هاي  نسبت گره  

ها مهاجم به كل گره  
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 ،سـربار دارنـد   بـر سزايي  ثير بهأهاي مهاجم ت درصد گره

هـا را نيـز بايـد در     هاما نسبت وسعت شبكه با تعداد گر

  .نظر گرفت

  

  گيري نتيجه - 9

اسـتفاده   ييها م از پروتكليس يب يارتباط هاي ستميس در

ن بهـره  يشـتر يب را بـا  ميس ـ يب د ارتباطند كه بتوانشو يم

 ي بـراي مـدل  )يياقتضا(اريم سيس يشبكه ب. يرندكار گ به

هـا   گـره در آنهـا   م اسـت كـه  يس يب يارتباط هاي ستميس

 ـ     طور به جـا شـده و    هآزادانـه و بـا سـرعت دلخـواه جاب

اب، يريمس ـ عنـوان  بـه ا ي ـن يمازبان تبـادل فـر  يم عنوان به

  .دنكن يت ميفعال

 وقابليت اطمينان بالا،  با ي امن و ا شبكه براي داشتن

ن در شـناخت و  اثير مهاجم ـأكمترين خطا، مقابله با ت با

گيري از هـر گونـه   پيش ـو  كشف مسـير در انتقـال داده  

و جلوگيري از اختلال توسط  تبادل اطلاعاتاختلال در 

 ـ   هـاي  به پروتكل ،دشمن نيـاز   يارتبـاطي مناسـب و امن

پيشنهاد و ارزيـابي   SMPDSRپروتكل  در اينجا. است

كـاربرد دارد،   اي مشابه شبكهكه در APSL و با پروتكل

عملكـرد دو   اصـول  گرچـه ا. سازي و مقايسه شـد  شبيه

ــل ــان، APSLو   SMPDSRپروتك ــت  يكس ــااس  ام

كمــك  در حفــظ محرمــانگي بــه ،SMPDSRپروتكــل 

رمزنگــاري متقــارن بــا كليــد مشــترك و نيــز الگــوريتم 

در ايـن  . متفـاوت اسـت   APSL بارگذاري، با پروتكـل 

 كمك تخمين سيستم بازخورد بهكارگيري  هبا ب  پروتكل

PSI و  انجـام شـده  خـوبي   بهعقيب وضعيت مسيرها ، ت

از . دكن ـ عمل مـي  نيز با موفقيتحتي در شرايط سخت 

ها و اسـتفاده از   داده كدگذاريديگر با استفاده از  سوي

ــف را    ــودن مســيرهاي مختل ــايي آزم ــد مســير، توان چن

ــه ــورت ب ــوازي دا ص ــريع و م ــن رس ــه اي ــيد ك از  يك

عـلاوه   ،چند مسـيري  انتقال ناشي از هاي مستقيم مزيت

بسـياري   نواقصيكي از . مسيري است بر مسيريابي چند

و  مبـدأ هـاي   همسـايه  توسط شنود امكان ها، پروتكل از

زيـادي را    شـده  هـاي كـد    توانند پيام مقصد است كه مي

، از رمزنگـاري  مشـكل ايـن   حـل بـراي  . دريافت كننـد 

براي  و شود كه باعث افزايش سربار مي ايم هدكراستفاده 

 بــا. شــده اســت پيشــنهاد يروشــ ،ســربارايــن جبــران 

ها  ، نرخ دريافت بستهAPSLو  SMPDSR سازي شبيه

هاي مهاجم  ي كه درصد گرهتم در شرايطيو سربار الگور

ن يهمچن ـو  يابد نمـايش داده شـد   افزايش مي در شبكه

 يهـا  هكه سـرعت گـر   يطيها در شرا نرخ دريافت بسته

كــه برتــري روش  شــدابــد ارائــه ي يش مــيشــبكه افــزا

از  يكـي  كـه  يـم نشـان داد  .كنـد  ييد مـي أپيشنهادي را ت

ترين نقاط قوت روش پيشنهادي، مقاومت بالاي آن مهم

ش يدر برابـر افـزا   يريپـذ  ن و انعطـاف ادر برابر مهاجم

  .تحرك شبكه است
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