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 از  برخـي  پيچيـدگي و خطـاي زيـاد در تـشخيص،            ،روزرسـاني ار پردازشي زياد، نياز متناوب به به      ب-چكيده

هـدف  .  اسـت سوءاسـتفاده و ضعفهاي موجود در طراحي سيستمهاي تشخيص ناهنجاري و تشخيص      مشكلات  

.اين ضعفها را تا حـد امكـان كـم كنـد     است كه سيستم تشخيص نفوذ مبتني بر شبكهنوعي طراحي ،اين تحقيق 

ين رويكرد ا. ايم و تشخيص ناهنجاري را ادغام كردهسوءاستفادهبراي رسيدن به اين هدف، سيستمهاي تشخيص 

براي ادغام سيستمهاي تشخيص ناهنجـاري      . برده نشده است  كارهتاكنون در طراحي سيستمهاي تشخيص نفوذ ب      

پـس انتـشار   هـاي   از ساختار تركيبي جديدي از شبكه      ، در سيستم تركيبي تشخيص نفوذ     سوءاستفادهو تشخيص   

دسـت بهنتايج  . ايم استفاده كرده  -هاد شده بندي پيشن كه براي كاربردهاي بازشناسي الگو و دسته      خطا و كوهونن  

ادغام سيستمهاي تشخيص ناهنجاري و سوءاستفاده و همچنين توانايي سـاختار           اين  آمده نشانگر اثر بسيار مثبت      

.شبكه عصبي پيشنهادي در بهبود عملكرد سيستم تركيبي تشخيص نفوذ است

.، تشخيص نفوذ، شبكه عصبيتفادهسوءاسامنيت شبكه، تشخيص ناهنجاري، تشخيص :كليد واژگان

 مقدمه -1
هـاي امنيتـي، رمزنگـاري و ديـوار     سازوكاركارگيري  هرغم ب علي

هاي كامپيوتري عليه شبكهبرآتش، هنوز شاهد حملات جديدي 

همــواره،هــاي كــاربرديعامــل و برنامــهسيــستمهاي. هــستيم

عف  ض ـدر كنـار  كه دارنداشتباهات و ضعفهاي غيرقابل اجتنابي  

.گيرندن قرار مياهاي شبكه، مورد استفاده مهاجمپروتكل

رغـم  هـايي را كـه علـي       حمله ،سيستم تشخيص تهاجم  

. دهــدافتــد، تــشخيص مــيمواظبتهــاي امنيتــي اتفــاق مــي

 تشخيص تهـاجم سـه جـزء اصـلي دارنـد كـه            سيستمهاي

. دهنـده  منبع اطلاعات، موتـور تحليـل و پاسـخ        :عبارتند از 

ثبــتافتــاده در سيــستم را يع اتفــاق وقــا،منبــع اطلاعــات

 و  ؛كنـد  موتور تحليـل علائـم تهـاجم را پيـدا مـي            ؛كندمي
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ــدهپاســـخ ــل،  براســـاس،دهنـ ــي موتـــور تحليـ خروجـ

.دهدالعملهاي لازم و ممكن را از خود نشان ميعكس

سيـستمهاي شـده،   نظر نوع منبع اطلاعـات اسـتفاده      از

 و مبتنـي بـر       مبتني بر ميزبـان    :تشخيص تهاجم به دو دسته    

 بر ، مبتني بر ميزبان   سيستمهاي. شوندبندي مي شبكه تقسيم 

شـده در داخـل يـك كـامپيوتر         آوريجمعروي اطلاعات   

،مبتني بر شبكه  سيستمهاي  كه  حاليد، در نكنمجزا عمل مي  

.كنندبر ترافيك شبكه نظارت مي

 روش تـشخيص    ديد از   ، تشخيص تهاجم  سيستمهاي

و تشخيص  1سوءاستفادهشخيص   ت :نفوذ نيز به دو دسته    

 تــشخيص سيــستمهاي. شــوند تقــسيم مــي2ناهنجــاري

هاي از پيش تعريف، تهاجم را براساس الگوسوءاستفاده

دهنـد و   شده تـشخيص مـي     از حملات شناخته   ايشده

 رفتـار غيرمعمـول يـا       ، تشخيص ناهنجـاري   سيستمهاي

. دهنـد شبكه تشخيص مـي   در   ميزبان يا    درغيرنرمال را   

وش، بازتـاب ديـدگاهي در تحقيقـات تـشخيص          اين ر 

اي از   زيرمجموعـه  ، تهـاجم  :گويـد مـي تهاجم است كه    

ــت   ــال اس ــاي غيرنرم ــستمهاي.فعاليته ــشخيص سي  ت

شـده را تـشخيص      حمـلات شـناخته    فقط،سوءاستفاده

توانـايي ، تـشخيص ناهنجـاري   سيـستمهاي  اما   ؛دهدمي

ين در ا. دارندنيز را شناسايي حملات جديد و ناشناخته 

ــست ــاه داده مسي ــتن پايگ ــه  ها داش ــاي حمل اي از الگوه

 در عـوض بـه آمـوزش وسـيعي از           ضروري نيست؛ اما  

وقايع سيستم يا شبكه نياز است تا بتوان الگوهاي رفتار          

.خوبي از آنها استخراج كردعادي را به

 تــشخيص ناهنجــاري نــسبت بــه سيــستمهايطراحــي 

زمنـد  تـر و نيا    مـشكل  ، تـشخيص سوءاسـتفاده    سيستمهاي

 تـشخيص نفـوذ   سيستمهايدر  . تري است روشهاي پيچيده 

 با اسـتخراج ويژگيهـاي رفتـار       ،از نوع تشخيص ناهنجاري   

عادي، هر رفتاري كه ويژگيهاي آن متفاوت از اين ويژگيها          

1. Misuse
2. Anomaly

بـراي  . شـود  رفتـار غيرعـادي شـناخته مـي        عنوانبه،باشد

 واقعـي  هـاي اي از داده بـه مجموعـه   ،عـادي آموزش رفتار 

 تشخيص نفـوذ از  سيستمهايدر  . استنياز  از حمله   عاري  

 بـا آمـوزش رفتـار غيرعـادي،         ،نوع تشخيص سوءاسـتفاده   

عنوان رفتار غيرعـادي و رفتارهـاي   رفتارهاي شبيه به آن به   

. شـود عنوان رفتار عادي تشخيص داده مي     متفاوت با آن به   

هاي داده اي از براي آموزش رفتار غيرعادي نيز به مجموعه      

.نياز است) هاي حملهمجموعه داده(فتار عادي فاقد ر

 سيـستم تـشخيص نفـوذ تركيبـي     نـوعي ،در اين مقالـه  

يعلاوه بر اين، ساختار تركيبـي جديـد    .  شده است  معرفي

ــبكه ــاياز ش ــونن ه ــا و كوه ــشار خط ــس انت ــراي را  پ ب

در. ايـم بندي ارائه كـرده  كاربردهاي بازشناسي الگو و دسته    

دو سيــستم  پيــشنهادي،سيــستم تــشخيص نفــوذ تركيبــي

. اند ادغام شده  سوءاستفادهتشخيص ناهنجاري و تشخيص     

 از سـاختار شـبكه      ،در قسمت موتور تحليل اين سيـستمها      

عصبي پيشنهادي براي بازشناسـي الگـوي رفتـار عـادي و            

 و هـاي كـامپيوتري اسـتفاده كـرده       غيرعادي ترافيك شبكه  

تم شبكه عصبي پيشنهادي را براي طراحي سـه نـوع سيـس           

اين سه نوع سيـستم عبارتنـد   . ايمكار برده هتشخيص نفوذ ب  

 سيــستم تــشخيص ناهنجــاري، سيــستم تــشخيص     :از

شـده تـشخيص ناهنجـاري و       سوءاستفاده و سيستم ادغام   

.سوءاستفاده

در بخش  . پردازيمميمسأله به بيان    دوم مقاله در بخش   

در بخـش   . شـود مـرتبط مـرور مـي      سابقه تحقيقـات     سوم

 بلــوك  ودهــيمافــت پيــشنهادي را شــرح مــي رهيچهــارم

دياگرام پيشنهادي براي سيستم تشخيص نفوذ و همچنـين         

ساختار كلي شبكه عصبي مورد استفاده در موتـور تحليـل           

پـنجم در بخـش    . دهـيم سيستم تشخيص نفوذ را شرح مي     

دسـت بـه نتـايج   . شـود شده تشريح مي   طراحي سيستمهاي

 بـه   هفـتم  در بخش    .دهيمن مي ششم نشا آمده را در بخش     

.پردازيمميكارادامهبرايييپيشنهادهاو گيري نتيجه
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له أ بيان مس-2
را سيستم خوب تـشخيص نفـوذ بايـد ويژگيهـاي زيـر             

:باشدداشته 

.ي داشته باشدكخطاي مثبت و خطاي منفي كوچ•

در شــرايط مختلــف، مــصالحه ميــان خطــاي مثبــت و •

. ادانجام ددلخواهخطاي منفي را بتوان به

.بار پردازشي كمي داشته باشد•

 ـ      • طـور كامـل    همرحله آموزش سيستم تشخيص نفـوذ ب

نيـازي   و به تحليـل و تفـسير توسـط انـسان             بودهخودكار  

.نداشته باشد

سيـستمهاي سفانه نرخ خطا يا تشخيص نادرسـت در         أمت

. هـا دو نـوع هـستند      ايـن خطـا   . تشخيص نفوذ زيـاد اسـت     

دهـد كـه سيـستم       هنگـامي رخ مـي     (FN)1خطاهاي منفـي  

امـا شود كه تهاجم است     تشخيص نفوذ با فعاليتي روبرو مي     

دهد  هنگامي رخ مي   (FP)2خطاهاي مثبت . غيرعادي نيست 

شود كـه   رو مي هدهنده ناهنجاري با فعاليتي روب    كه تشخيص 

 سيـستم  ،در حالـت اخيـر   .  تهاجم نيـست   اماغيرعادي است   

 تـشخيص   تهـاجم را بـه اشـتباه        وقـوع  ،تشخيص ناهنجاري 

هر چـه ايـن دو نـوع خطـا كمتـر باشـند، سيـستم                . دهدمي

كـردن   كمتـر  ،در عمـل  . تشخيص نفوذ عملكرد بهتري دارد    

شـود و    ديگري مي  افزايشيكي از اين دو نوع خطا منجر به         

ميـان آنهـا    اي   بايـد مـصالحه    ،لذا با توجه به هدف طراحـي      

ط خاصـي بـه   ي شـرا  درممكن است   اين مصالحه   . كردايجاد  

امـا از .  باشـد يـا بعكـس   FN كوچكتر كـردن مقـدار     سمت

آنجاكه تـشخيص نادرسـت وقـوع حملـه، موجـب اعمـال             

شـود، بهتـر اسـت ايـن        محدوديتها يا پاسخهاي خاصي مـي     

كردن خطاي مثبت باشـد تـا اعتبـار         مصالحه به سمت كمتر   

 به مقـدار خطـاي      ،اين مصالحه البته  ؛اعلام خطر بيشتر شود   

ود و تـشخيص برخـي حمـلات    ش ـمنفي بزرگتري منجر مي 

اما در حالت كلي بهتر است      . شودممكن مي نا) اغلب جديد (

1. False Negative
2. False Positive

ساختار و پيكربندي سيستم تشخيص ناهنجـاري بـه نـوعي           

ط ي شـرا  درباشد كه بتـوان مـصالحه ميـان ايـن دو خطـا را               

 به سمت كمتـر كـردن هـر         ،خاصي و بنا به نظر مدير شبكه      

.  دادسوق از آنها يك

3 داده مورد استفاده،تشخيص تهاجم روشهاي   يدر تمام 

بسيار زياد اسـت و ايـن باعـث سـربار پردازشـي زيـادي               

دنبـال  پـي بـه    قاعـده  سيستمهاي مثال   عنوانبه. ]1 [شودمي

. گردنـد هاي مورد استفاده مـي     خاص ميان داده   4هاينشانه

روش آماري تشخيص ناهنجاري نيز با مشاهده رفتـار هـر           

. كنـد جستجو مي رفتار غيرعادي   هاينشانه به دنبال    ،كاربر

ها بـار پردازشـي سيـستم را زيـادتر          سفانه ايـن سيـستم    أمت

نـوعي  طراحـي    ،يكـي از هـدفهاي ايـن تحقيـق        . كننـد مي

سيستم تشخيص ناهنجاري مبتني بر شبكه است كه رفتـار          

عادي و غيرعادي شبكه را تشخيص دهد، بدون آنكـه بـار        

.پردازشي زيادي داشته باشد

، تـشخيص نفـوذ  سيستمهاياي بالقوه در  يكي از ضعفه  

 ـ. سـت  ا روزرساني آنهـا  پيچيدگي به  شـدن  دليـل اضـافه   هب

چنـين كـشف    و هم ، كاربردها و كـاربران جديـد      سرويسها

روز بـه بايـد    تشخيص نفوذ را     سيستمهاي،حملات جديد 

پــي و  تــشخيص قاعــدهسيــستمهايرســاني روزبــه. كــرد

نش و تحليل انسان    دليل آنكه نياز به دا     به ،تشخيص آماري 

.]2[با مشكلات زيادي همراه استوبوده يده چدارد، پي

 سابقه تحقيق -3
 از روشهاي   ، تشخيص نفوذ  سيستمهايدر اغلب تحقيقات    

 روشــها شــامل ايــن.]2[پــي اســتفاده شــده اســتقاعــده

طـور كامـل     كـه حمـلات را بـه       تندسه ـمجموعه قواعدي   

ولترين روشـهاي    خبره از معم ـ   سيستمهاي. كنندتشريح مي 

روزرسـاني و در   نياز متنـاوب بـه بـه      . ]2[پي هستند قاعده

، بار پردازشي زياد و عدم     ]3[حال پيچيدگي انجام آن   عين

3. Monitoring Data
4. Signatures
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سيـستمهاي  ضعفهاي   ،تشخيص حملات جديد  در  توانايي  

. شودخبره محسوب مي

هاي لفهؤي تشخيص ناهنجاري از م     از سيستمها  بسياري

 ـ ، رفتار كاربر يـا سيـستم      .كنندآماري استفاده مي   وسـيلة  ه ب

، بـرداري شـده   تعدادي از متغيرها كه در طول زمان نمونـه        

تـر، از نمايـة كـاربران در        مدلهاي پيچيده . شودسنجيده مي 

همبـستگي  بـا  مـدت همـراه   مـدت و بلنـد    فعاليتهاي كوتاه 

بـا توجـه بـه تغييـر فعاليـت      . ]4[كننـد متغيرها استفاده مي 

مثالهايي از  . طور متناوب تغيير كنند   بايد به ها  كاربران، نمايه 

زمان ورود و خروج هر نشـست و        : اين متغيرها عبارتند از   

پردازنــده، ديــسك ســخت، (منبــع مــدت در اختيــارگيري

توانـد  بـرداري مـي  مدت زمان نمونه ). حافظة اصلي و غيره   

نيـاز  . باشـد )  يك ماه  حدود(يا طولاني   ) چند دقيقه (كوتاه  

وزرساني و در عين حال پيچيدگي انجـام آن  رمتناوب به به 

ــده    ــعفهاي عم ــاد از ض ــي زي ــار پردازش ــستمهايو ب سي

. تشخيص آماري است

 اسـتفاده از شـبكه عـصبي    در زمينهتحقيقات اندكي نيز  

ــشخيص نفــوذ انجــام شــده سيــستمهايدر  . ]2[اســت ت

سيـستمهاي  جـايگزيني بـراي      عنـوان بـه هاي عصبي   شبكه

ري براي غلبه بر ضعفهاي موجـود  پي و تشخيص آماقاعده

 براي اولـين    ]6،  5[در  . ]2[انددر اين سيستمها مطرح شده    

 جـايگزين روشـهاي آمـاري در        عنـوان بهبار شبكه عصبي    

تـا  ]7[ و ]1[تحقيقـات .شـد تشخيص ناهنجاري مطـرح   

ــي   ]14[ ــه طراح ــار در زمين ــه ك ــز در ادام ــستمهاي ني سي

صبي انجام شـده   استفاده از شبكه ع   تشخيص ناهنجاري با  

عنــوانبــهبــراي اولــين بــار شــبكه عــصبي ]3[در. اســت

سوءاسـتفاده پـي در تـشخيص      جايگزين روشـهاي قاعـده    

 كه چنانچه اين     است اين تحقيقات نشان داده   . پيشنهاد شد 

سـازي شـوند، مزيتهـاي      درستي طراحي و پيـاده    ها به شبكه

عـادي   بار پردازشي كمتر، يادگيري بهتر رفتـار      مهمي مانند 

مقايـسه بـا    در،طور خودكار و تشخيص رفتار غيرعادي     هب

.دن روشهاي تشخيص تهاجم دارساير

 نــشان داده شــده اســت كــه ادغــام     ]20، 19[در

 بــراي كاربردهــاي 1هــاكننــدهبنــديطبقــههــاي خروجي

 در مقايسه با ،تواند به عملكرد بهتريبازشناسي الگو مي

،طور جداگانههها بدهكننبندي طبقه ازاستفاده از هر يك

 نشان داده شده است     ]22،  21[همچنين در . منجر شود 

هـاي عـصبي، خطاهـاي      اي از شـبكه   كه اگـر مجموعـه    

تواند داشته باشند، ادغام آنها مي    ) غيرهمبسته (2متفاوت

بندي نسبت به شـبكه     نظر دقت طبقه  عملكرد بهتري از  

. عصبي با بيشترين دقـت در آن مجموعـه داشـته باشـد         

راحتـي  هاي عصبي بـا خطـاي متفـاوت بـه         ايجاد شبكه 

 ايـن روشـهايي بـراي        وجود با.]21 [پذير نيست امكان

 در اين .]23[هايي پيشنهاد شده است    ايجاد چنين شبكه  

 تفـاوت در پارامترهـاي مربـوط بـه          :از معمـولاً  ،روشها

 شـامل تعيـين     ،هـاي عـصبي   طراحي و آمـوزش شـبكه     

 شــبكه عــصبي بــا  يــك نــوع؛تــصادفي وزنهــاي اوليــه

 و از   ؛هـاي عـصبي متفـاوت      شبكه ؛معماريهاي متفاوت 

]23[در  . شـود هاي آموزشي متفـاوت اسـتفاده مـي       داده

 ـ طـور تجربـي نـشان داده شـده كـه تفـاوت در نــوع       هب

هـاي آموزشـي     و تفـاوت در داده     رفتهكارهاي به شبكه

.  داردبهتري روشها كارايي ساير نسبت به ،استفادهمورد

هادي مـا نيـز بـر اسـتفاده از دو نـوع             نوش پيش اساس ر 

 پس انتشار خطا و هايمتفاوت شبكه عصبي يعني شبكه

موزشـي  آهـاي    و همچنين بـر اسـتفاده از داده        كوهونن

، بـراي   )مربوط به كلاسهاي متفـاوت    هاي  داده(متفاوت  

. بازشناسي الگوي حملات و غيرحملات اسـتوار اسـت        

 كـه   ]3[و  ]6،  5[طراحي شـده در   سيستمهاي  خلاف  هب

ــشخيص    ــرد ت ــستم منف ــتفادهسي ــستم  سوءاس ــا سي  ي

ــاس روش     ــستند، اس ــاري ه ــشخيص ناهنج ــرد ت منف

عنـوان بـه ، ادغـام ايـن دو سيـستم       ،پيشنهادي اين مقاله  

.كننده استبنديادغام دو طبقه

1. Fusion of Multiple Classifiers’ Outputs
2. Diverse Errors
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روش پيشنهادي -4
،هاي عـصبي در تـشخيص نفـوذ       ظور استفاده از شبكه   نمبه

 نوع شبكه عـصبي مـشخص و سـپس          ابتدا بايد ساختار و   

 كـه ورودي شـبكه      -مجموعه ويژگيهـاي ترافيـك شـبكه      

 ابتـدا   ،در ادامـه  . شـود انتخاب  -شودعصبي محسوب مي  

 سپس مجموعه ويژگيهـا      و ساختار شبكه عصبي پيشنهادي   

ن شـبكه  دآزمـو و پايگاه داده مورد استفاده براي آموزش و       

.شودآورده مي

ايي كه براي سيـستم تـشخيص        ويژگيه بهبي دستيا براي

.كنيمناهنجاري برشمرديم، دو ايده زير را مطرح مي

ــستم-1 ــب سي ــاري  تركي ــاجم و ناهنج ــشخيص ته  ت

.)عاديم رفتار غيرعادي و رفتارأآموزش تو(

با اندكي   ( كوهونن ارائه تركيب جديد شبكه عصبي    -2

منظور بازشناسـي    به  پس انتشار خطا   و شبكه عصبي  ) تغيير

.عادي و غيرعادي) ارهايرفت(الگوهاي 

 يا از سيستم تـشخيص     ،تاكنون براي تشخيص نفوذ   

 يا از سيستم تشخيص ناهنجـاري اسـتفاده     سوءاستفاده

سيـستمهاي دهيم كه بـا ادغـام      ما نشان مي  . شده است 

تـوان   مي ،تشخيص ناهنجاري و تشخيص سوءاستفاده    

همزمـان اسـتفاده   طـور بهاز تواناييهاي اين دو سيستم    

سيـستم تركيبـي    اسـتفاده از    وه بـر ايـن، بـا        عـلا . كرد

ــاري و  ــشخيص ناهنج ــتفادهت ــي،سوءاس ــر  م ــوان ب ت

 از ايـن سيـستمها      يـك ي كـه در طراحـي هـر       يضعفها

ايـن رويكـرد   .  وجود دارد غلبـه كـرد     )طور مستقل هب(

مــدنظر قــرار  تــشخيص نفــوذ سيــستمهايتــاكنون در 

.  استنگرفته

هـاي  شـبكه  از يدر اين مقاله ساختار تركيبي جديد     

 بـراي كاربردهـاي      پس انتشار خطـا و كوهـونن       عصبي

عنـوان بـه از اين سـاختار     . كنيمبازشناسي الگو ارائه مي   

ــل در   ــور تحليـ ــستمهايموتـ ــوذ  سيـ ــشخيص نفـ  تـ

.كنيماستفاده مي

هـاي  ساختار شبكه عصبي با استفاده از شـبكه        -4-1
پس انتشار خطا و كوهونن

هـاي  شكل از شبكه  در اين بخش ساختار شبكه عصبي مت      

ــشار خطــا و كوهــونن  ــس انت ــه را پ ــراي طــورب ــي ب كل

. كنيمبندي پيشنهاد مي  كاربردهاي بازشناسي الگو و دسته    

 موتـور تحليـل سيـستم    عنوانبهاز اين ساختار پيشنهادي    

ابتـدا سـاختار سـنتي دو       . كنيمتشخيص نفوذ استفاده مي   

ــصبي  ــبكه ع ــوع ش ــونن ن ــا و كوه ــشار خط ــس انت  را  پ

.دهيمصار شرح مياختبه

 كوهونن شبكه عصبي-4-1-1
 ارائه شد1995در سال كه   كوهونن شبكه عصبي مصنوعي  

بـا  هـاي   داده تحليل براي تحليل و به تصوير كشيدن    ،]15[

 كوهـونن شـبكه اي   عـصبي  شبكه. استمناسب  ابعاد زياد   

هـاي   يادگيري بدون نظارت است كـه داده       مبتني بر رقابتي  

عـدي يـا    عـدي، دوب  ب زياد را به ساختار يك     ورودي با ابعاد  

.كندعدي نگاشت ميبسه

معنـا كـه    توپولوژي است، به اين   كننده   حفظ  اين نگاشت 

نقاط نزديك به هم در فضاي وروديها به واحدهاي نزديـك           

در پايـان   . ]7[شـود به هم در فضاي خروجـي نگاشـته مـي         

ورودي هـاي  آموزش، اين نگاشت، تابع چگالي احتمال الگو      

 شـبكه  دو گـام در آمـوزش     . زنـد با ابعاد زياد را تقريب مـي      

،ابتدا با اعمـال هـر الگـوي آموزشـي         . شود طي مي  كوهونن

 در لايه رقابتي با بـردار الگـوي         iفاصله بردار وزن هر واحد      

شود، سپس نـوروني كـه داراي كمتـرين    ورودي محاسبه مي 

مقـدار  . شـود  نورون برنده انتخاب مـي     عنوانبهاست  فاصله  

نظـر  درفعاليت نورون برنده را يك و بقيه نورونها را صـفر            

سپس وزنهاي نورون برنده و نورونهـاي واقـع در        . گيريممي

:كنيم اصلاح ميزيرهمسايگي آن را، با رابطه 
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],,...,[ ضريب يادگيري و ηكه   ,,2j1, jnjj www=w  بـردار 

 در لايـــــــه رقـــــــابتي و jوزنهـــــــاي نـــــــورون 

],...,,[ 21 nxxx=x     بردار الگوي ورودي اسـت  .

ايـن اصـلاح   .شـود اي بقيه نورونها نيز تغيير داده نمي  هوزن

نحوي است كه فاصـله بـردار وزنهـاي نـورون برنـده و              به

 بـردار   ،در واقـع  . همسايه آن، با بردار ورودي كمتـر شـود        

در . شوندتر مي شده به الگوي ورودي شبيه    وزنهاي اصلاح 

كننـده همـسايگي     و تـابع تعيـين     ηهنگام آموزش پارامتر    

و بـزرگ اسـت       معمولاً ηمقدار اوليه   . مشخص شود بايد  

خطـي بـا زمـان      طـور بـه  مقـدار آن     ،در طي دوره آموزش   

.شودكوچك مي

دليل معماري مـوازي و فـراهم كـردن         ه ب وننكوهشبكه  

صورت گرافيكي بر روشهاي سنتي     ترتيب ارتباط الگوها به   

هـا  درنـگ داده  براي پردازش بي  . شناسايي الگو مزيت دارد   

دليل سـرعت و   ه ب  كوهونن  شبكه بندي،در كاربردهاي طبقه  

، روشـهاي يـادگيري  سـاير كارايي زيـاد آن در مقايـسه بـا       

 كوهـونن  به همين دليل شـبكه    . ]11[ستبهترين انتخاب ا  

هـاي رفتـار عـادي و غيرعـادي         را براي يادگيري مشخصه   

 روشـهاي يـادگيري     سـاير هاي كامپيوتري بر    ترافيك شبكه 

 پيـشنهادي خــود  تـرجيح داده و از آن در لايـه اول شــبكه  

انتظار داريم كه با آموزش رفتـار عـادي و       . كنيماستفاده مي 

آمده در دستبهبردار وزنهاي ،ن كوهونغيرعادي به شبكه

هـاي آمـوزش    بيانگر محـدوده رفتـار داده      ،فضاي وروديها 

.باشد) عادي و غيرعادي(شده داده

انتشار خطا  شبكه پس-4-1-2
 يك لايه ورودي، حداقل يـك لايـه         ،انتشار خطا شبكه پس 

 همـراه   ،آموزش اين شبكه  . داردمياني و يك لايه خروجي      

توانـد  ين شبكه توانايي تعميم دارد و مـي       ا. با نظارت است  

 براي وروديهـايي كـه آمـوزش نديـده         خروجي مناسب را  

ضـعف آن در پيچيـدگي محاسـباتي و صـرف           . ليد كند تو

روشآمـوزش بـدين   . وقت زياد در مرحله آموزش اسـت   

سـپس مقـدار   . شـود است كه ابتدا ورودي بـه آن داده مـي    

يـه خروجـي    ترتيـب تـا لا    فعاليت نورونهاي هـر لايـه بـه       

آنگاه مقدار نورونهـاي لايـه خروجـي بـا     . شودمحاسبه مي 

مقدار مطلوب آنها مقايـسه و از ضـرب اخـتلاف آنهـا در              

مــشتق تــابع فعاليــت نورونهــاي خروجــي، خطــا در لايــه 

خطا در لايه مياني نيز با ضـرب        . شودخروجي محاسبه مي  

خطاي لايه خروجي در وزنهاي اتـصالات لايـه ميـاني بـه          

خروجي و ضرب در مـشتق تـابع فعاليـت نورونهـاي          لايه  

با محاسبه خطا در هر لايه، وزنهـايي  . آيدميدستبهمياني  

طبق رابطـه   بر،  يه آمده را كه از نورونهاي لايه قبل به آن لا        

:شود اصلاح ميزير
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 ام آن لايـه و      jخطـاي نـورون     δj ضريب يادگيري و     ηكه  

ia    مقدار فعاليت نورونi    محاسبه خطـا    . ام لايه قبل است 

دليـل ،سـمت ورودي  بهو اصلاح وزنها از سمت خروجي       

.انتشار خطا استنام پس

 از  ، تعـدادي  بندي، تخمين و تقريـب زدن توابـع       دسته

استفاده از شـبكه   . ست ا انتشار خطا كاربردهاي شبكه پس  

منظور يادگيري  در تشخيص ناهنجاري به،انتشار خطاپس

رفتـار عـادي و غيرعــادي مناسـب نيــست، زيـرا فراينــد     

 نيازمنـد چنـد   ،پيچيده يادگيري رفتار عادي در اين شبكه   

 در لايـه    زيادي نورون يا حداقل نيازمند تعداد     لايه مياني 

ايـن باعـث    .  اسـت  ]9[لايه ورودي در  نين  چمياني و هم  

ــسيار  ــزايش طــولاني شــدن دوره آب مــوزش شــبكه و اف

اما چنانچه ويژگيهاي رفتـار     . شودپيچيدگي محاسبات مي  

در اختيار داشـته باشـيم،      تا حدودي   عادي و غيرعادي را     

كمتـري   تعـداد  بـا تواند با يك لايـه ميـاني       اين شبكه مي  

 يـا   نورون اختلاف رفتار فعلي شبكه را بـا رفتـار عـادي           

.كندغيرعادي آشكار 
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ه عـــصبي پيـــشنهادي بـــراي  ســـاختار شـــبك-4-1-3
كاربردهاي بازشناسي الگو

شـود كـه آن را بـا    بعدي بيان مـي    nالگو با بردار ويژگي     

[ ]nxxx ,...,, 21=xدفـــرض كنيـــ. دهـــيم مـــينـــشان

هايي كـافي   داده و    كلاس را شناسايي كنيم    Mخواهيممي

در دست  از اين الگوها را نيز يكو مناسب، متعلق به هر 

هـــاي تمـــام كلاســـها را وعـــه برچـــسب مجم.داريـــم

}بــا }mccc ,...,2,1C مجموعــه تمــام . دهــيم مــينــشان=

) الگوهايي كه كلاس آنها معلوم است     (هاي آموزشي   داده

اجتمـاع  . دهـيم  نـشان مـي    iDام را با    iمربوط به كلاس    

. دهـيم ش مـي  نمـاي Dهـا را بـا      تمام ايـن زيرمجموعـه    

 نـشان داده  1ساختار شبكه عـصبي پيـشنهادي در شـكل       

آموزش شبكه عصبي پيشنهادي در دو مرحله       . شده است 

m تعداد ،در مرحله اول  . شودجداگانه انجام مي  طوربهو  

هـر يـك از   . شـود  طراحـي مـي   كوهـونن شـبكه عـصبي  

جداگانـه و مـستقل از هـم بـا          طوربه كوهونن هايشبكه

 كـلاس  Mط بـه يـك كـلاس متفـاوت از     هاي مربـو داده

)Mm آمـوزش برايواقعدر.شوندآموزش داده مي  ) ≥

 جداگانـه    كوهـونن  شبكهكلاس، يك هرويژگيهاياوليه

 پـس   در مرحله دوم با آموزش شبكه     . شودبرده مي كاربه

داده آموزشـي،   با اسـتفاده از تمـام مجموعـه        انتشار خطا 

.شودها آشكار ميتفاوتهاي الگو

: مرحله اول

ــداد -1 ــبكهmتعـ ــونن شـ Mm( كوهـ ــي،)≥ يعنـ

{ }mk SSSS ,...,,...,,S  ورودي  n، هر يك با     =21

kkkو يك صفحه نگاشت خروجي بـا ابعـاد         yzp ×= 

.كنيمايجاد مي

، هـر    كوهـونن  لگوريتم سنتي آمـوزش شـبكه     اطبق  بر-2

.دهيم آموزش ميkD را با kSشبكه

ــبكه  ــاي شــ ــردار وزنهــ ــه بــ ــا kSمجموعــ را بــ

},...,,...,,{ 21
k
p

k
j

kkk
k

wwww=W  دهيم كـه در آن      نشان مي
k
jwــورون ــردار وزن ن ــبكه jب ــي kSام از ش  اســت، يعن

],...,,...,,[ ,,2,1,
k
nj

k
lj

k
j

k
j

k
j wwww=wكه در آن k

ljw  مقدار ,

jام از بردار ويژگي ورودي و نورون        lلفه  ؤوزن اتصال بين م   

در . ، اسـت  كوهـونن  امKدر صفحه نگاشت خروجي شبكه  

بـردار  مجموعـه   پايان آموزش مرحله اول انتظار داريـم كـه          

بيـانگر ويژگيهـاي كلاسـي    ) Wkيعنـي  (kSوزنهاي شبكه 

 ديگـر بـردار   بيـان به . استباشد كه به آن آموزش داده شده  

 در فـضاي  امK بيانگر فضاي ويژگيهاي كلاس kSوزنهاي  

در صـفحه   امjيعني برحسب موقعيت نورون     . ورودي است 

مچنين ميزان اختلاف بـردار      و ه  kSنگاشت خروجي شبكه  

kويژگي ورودي به بردار   
jw       بتوان ميزان شباهت يا تفـاوت ،

ــلاس   ــوي ك ــه الگ ــوي ورودي ب ــردkالگ ــكار ك . ام را آش

 از روي مقـدار      ام kآشكارسازي خودكار ويژگيهاي كـلاس      

…
..

������ ��	
�

)
����(

������ ��	
�

)
����(

������ ��	
m
)
����(

���� ������ �� ��	


)
����(
����  !�� ��"#$��

هاي آموزشي مربوط به يك هر شبكه كوهونن با داده): ساختار پيشنهادي براي بازشناسي الگو (1شكل 

كلاس متفاوت با استفاده از روش معمول آموزش داده شده، سپس از شبكه هاي كوهونن آموزش داده شده، 

نورونهاي خروجي شبكه كوهونن برابر با تفاوت بردار وزنهاي آن نورون و با قرار دادن مقدار هر يك از (

هاي آموزشي مربوط به تمام كلاسها به شبكه پس انتشار خطا براي آموزش داده) بردار ويژگي ورودي

صورت فوق، از تركيب شبكه هاي پس انتشار خطا و بعد از اتمام دو مرحله آموزش به. شوداستفاده مي

.شوددهنده الگو استفاده ميعنوان تشخيصكوهونن به

برحسب نوع ويژگي

س متفاوت با اسـتفاده  هاي آموزشي مربوط به يك كلاهر شبكه كوهونن با داده): ساختار پيشنهادي براي بازشناسي الگو (1شكل  

با قرار دادن مقدار هر يك از نورونهاي (از روش معمول آموزش داده شده، سپس از شبكه هاي كوهونن آموزش داده شده، 

هـاي آموزشـي    براي آمـوزش داده   ) خروجي شبكه كوهونن برابر با تفاوت بردار وزنهاي آن نورون و بردار ويژگي ورودي             

صورت فوق، از تركيـب بعد از اتمام دو مرحله آموزش به      . شودكه پس انتشار خطا استفاده مي     مربوط به تمام كلاسها به شب     

.شوددهنده الگو استفاده ميعنوان تشخيص شبكه هاي پس انتشار خطا و كوهونن به
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يـك از بردارهـاي وزنهـاي       اختلافي كه بردار ورودي با هر     

با توجه به موقعيت نورونهاي مختلف در صفحه         (kSشبكه

نين مقدار اختلاف بـردار ورودي      چ و هم  دارد) kSخروجي

ديگـر، در    كوهـونن    هـاي با بردار وزنهاي نورونهـاي شـبكه      

.شودمرحله دوم انجام مي

:مرحله دوم

 تعــداد بــا پــس انتــشار خطــايــك شــبكه عــصبي-1

∑
=

×
m

k
kk zx

1

 نـورون در لايـه ميـاني و       Kتعداد ورودي، 

تعـداد  . كنـيم  نورون در لايه خروجـي ايجـاد مـي         Lتعداد

 برابر بـا مجمـوع       پس انتشار خطا   نورونهاي ورودي شبكه  

 شـبكه  m تعـداد  هـاي خروجـي   نگاشتنورونهاي صفحه 

. استكوهونن

هـاي  دادهي را روي تمـام  پـس انتـشار خطـا      شبكه-2

:دهيم زير آموزش ميروشبه Dمجموعه

داده مربـوط بـه    يعنـي ،Dبراي هر بـردار از مجموعـه     

ic را كه متناظر با كـلاس        id خروجي مطلوب    ،iكلاس  

، ) متعلـق بـه آن اسـت       x برچسب كلاسي كـه      ic(است  

ــي  ــصاص م ــيماخت ــادير  . ده ــه مق ــع مجموع idدر واق

Miبراي ، مجموعه برچسب تمام كلاسـها را       =2,1,...,

 ورودي  عنوانبهDهر بردار از مجموعه     . كندمشخص مي 

. شـود مـي عمـال    ا نن كوهو هايبه نورونهاي ورودي شبكه   

 كوهونن هايآنگاه مقدار فعاليت هر نورون خروجي شبكه      

برابر با اخـتلاف    ) جاي اختصاص مقدار صفر يا يك     به(را  

بـه  . دهـيم بردار ورودي با بردار وزنهاي آن نورون قرار مي   

kيعنـي  (kS شـبكه  امj ديگر مقدار فعاليت نورون    بيان
ja (

ــا   ــر ب )براب )∑
=

−=−=
n

i

k
iji

k
j

k
j wxa

1

2
,wxــت .  اس

 ورودي بـه شـبكه     عنـوان بهسپس خروجي اين نورونها را      

 مقـادير خروجـي    ،در واقع . كنيماعمال مي پس انتشار خطا  

اين نورونها بيانگر اختلاف يا شـباهت الگـوي ورودي بـا            

. كلاس اسـت  m از مجموعه    امKالگوي مربوط به كلاس     

لگوريتم سـنتي   اطبق  بر،  idه مقدار مطلوب  آنگاه با توجه ب   

 پس انتـشار    ، وزنهاي شبكه   پس انتشار خطا   آموزش شبكه 

در پايـان آمـوزش ايـن مرحلـه،     . كنـيم  را اصلاح مـي   خطا

 بتواند با دانـشي كـه از         پس انتشار خطا   انتظار داريم شبكه  

گيـرد، وزنهـاي خـود را طـوري          مـي   كوهـونن  هـاي شبكه

ح كند كه بـا آشكارسـازي تفاوتهـاي الگوهـا از هـم              اصلا

. را تشخيص دهدبتواند كلاس بردار ورودي

نوآوري ساختار پيشنهادي براي كاربردهـاي بازشناسـي        

هــاي الگــو، در روش آمــوزش و چگــونگي ادغــام شــبكه

هـر يـك از     .  اسـت   پـس انتـشار خطـا و كوهـونن         عصبي

ق بـه يـك     موزشـي متعل ـ  آهـاي    با داده   كوهونن هايشبكه

شـوند و   جداگانه آموزش داده مـي    طوربهاوت،  فكلاس مت 

 آمـوزش داده شـده بـراي         شـبكه هـاي كوهـونن      سپس از 

هاي آموزشي مربوط به تمام كلاسها به شـبكه        موزش داده آ

.شود استفاده ميپس انتشار خطا

 تشخيص نفوذ با استفاده از شبكه عصبي پيشنهادي -4-2
 را بـراي سيـستم تـشخيص    ساختار سيستم  بلوك   ،2شكل  

هـاي شـبكه    بتدا بسته  ا 2طبق شكل   بر.دهدنفوذ نشان مي  

ــده و نگهــ ــسته. شــوندداري مــيخوان هــا، از روي ايــن ب

. كنـيم جداگانـه اسـتخراج مـي     طوربهاتصالات را هر يك     

اسـتخراج آنگاه ويژگيهاي تعيـين شـده بـراي هـر اتـصال         

ه تعداد كنجاآاز).  ويژگي براي هر اتصال    Fتعداد (شودمي

شـود و  زيادي از حملات با ترتيبي از اتصالات انجـام مـي    

ــاييشــده  عــصبي پيــشنهادســاختار شــبكه  حفــظ و توان

نحـوي مفهـوم     بـه  را ندارد، بايـد   يادآوري اطلاعات زماني    

ضـمني در ورودي    طوربهرا  ) يعني ترتيب اتصالات  (زمان  

يهـاي هاي مربوط بـه ويژگ لذا داده. شبكه عصبي وارد كنيم 

اتـصال، بـا حفـظ ترتيـب، در يـك بـافر ذخيـره               Sتعداد

همزمان طوربهاتصال را Sتعدادآنگاه ويژگيهاي. شوندمي

لـذا بـردار    . كنـيم به شبكه عـصبي پيـشنهادي، اعمـال مـي         
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سـپس  .  دارد عـضو ×SFورودي شبكه عصبي پيشنهادي،   

T آسـتانه     خروجـي شـبكه از مقـدار       چنانچه مقدار نورون  

ــشخيص    ــك را ناهنجــار ت ــستم، ترافي ــد، سي ــر باش بزرگت

. شودصورت ترافيك عادي اعلام ميدهد، در غير اينمي

در تشخيص نفـوذ بـا اسـتفاده از شـبكه عـصبي بـا دو          

يكي انتخاب مجموعه ويژگيهايي از     . رو هستيم هروبمسأله

 ورودي به شبكه عصبي داده   عنوانبه بايد ترافيك شبكه كه  

در ادامـه،   . د و ديگري انتخاب سـاختار شـبكه عـصبي         شو

مجموعه داده استفاده شده براي آموزش و ارزيابي سيـستم    

پـردازش و   طراحـي شـده، عمليـات پـيش       نفـوذ  تشخيص

بـا . دهـيم ساختار شبكه عصبي و آموزش آن را شـرح مـي   

آخــرين بخــش، درنتــايجارائــهوسيــستمســهطراحــي

شـده و همچنـين     شنهادقدرتمندي ساختار شبكه عصبي پي    

آمـوزش رفتـار    (اثر تركيب سيـستم تـشخيص ناهنجـاري         

آموزش رفتـار    ( سوءاستفادهو سيستم تشخيص    ) غيرعادي

.كنيم بررسي ميرا)عادي

هامجموعه داده-4-2-1
 اطلاعاتي آزمايشگاه ليـنكلن دانـشگاه      سيستمهايفناوريگروه  

 آژانـس پـروژه هـاي تحقيقـاتي پيـشرفته          حمايـت  با   ام آي تي  

(DARPA)]16[    اي  با فـراهم كـردن مجموعـه       1998، در سال

دار بــراي آمــوزش  ميليــون اتــصال برچــسب5شــامل حــدود 

 ميليـون اتـصال بـراي       2تـشخيص نفـوذ و حـدود        سيستمهاي  

 تـشخيص   سيـستمهاي  ارزيـابي   بـراي اولـين بـار      ،آزمايش آنها 

،ابتـدا در محـيط آزمايـشگاهي      . تسـاخ ريپـذ نمكـا تهاجم را ا  

اي بـا هـزاران ميزبـان       روي شـبكه   ترافيك عـادي و غيرعـادي     

 شـبيه   و ترافيـك سـازي شـده   و صـدها كـاربر شـبيه   يـونيكس 

مريكـا و شـبكه جهـاني       اترافيك واقعي كه ميان سايتهاي دولت       

ــد  ــان داشــت، تولي هــر يــك از حمــلات . شــداينترنــت جري

،R-L1، U-R 2 دسته حمـلات رچها از ي در يك،سازي شدهشبيه

DoS3 ،وP4هـاي   بستهيبا برچسب زدن به تمام. گيرندقرار مي

-)خيـر حمله است يا   ( براي مشخص كردن نوع آنها       -ترافيك

اي ها، پايگـاه داده  بسته يهاي موجود در تمام    داده سازيو ذخيره 

تـشخيص نفـوذ    سيـستمهاي   ارزيـابي    براي ابداع، آموزش و    را

المللـي اسـتخراج دانـش و       در سومين مسابقه بـين    . كردندايجاد

روي ايــن ، پــردازش بيــشتري 1999 در ســال]17[كــاويداده

 از  TCP ميليـون اتـصال      هفـت گرفت و حدود    صورتها،  داده

ــد ــر. آن اســتخراج ش ــا ه ــصال ب ــارات ــاي چه ــته ويژگيه  دس

7، ويژگيهاي مبتني بـر زمـان      6اي محتوايي ه، ويژگي TCP5اساسي

توصـيف )  ويژگي 41مجموع  در   (8هاي مبتني بر ميزبان   و ويژگي 

.شده است

و وروديهـاي   ويژگيهـا مجموعه  : پردازشپيش-4-2-2
شبكه عصبي

تعيــين ويژگيهــايي كــه مقــادير آنهــا در ترافيــك عــادي و 

غيرعادي به اندازه كـافي متفـاوت باشـند، بـراي طراحـي             

سيستم تشخيص نفوذ با عملكرد مطلـوب، بـسيار مهـم و            

1. Remote-to-Local
2. User-to-Root
3. Denial of Service
4. Probing
5. Basic TCP Features
6. Content Features
7. Time-Based Features
8. Host-Based Features

 ��	
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هر چه ترافيـك عـادي و غيرعـادي در ايـن            . اسي است اس

در تـر باشـند، سيـستم عملكـرد بهتــري     متفـاوت ويژگيهـا 

شـش  از فقـط ، مـا نيـز   ]2[مـشابه . داردتهـاجم  تشخيص  

 ويژگـي ذكـر     41ميـان از  ) (=TCP) 6Fويژگي اساسي   

بـراي آمـوزش و ارزيـابي اسـتفاده         ) شده براي هر اتـصال    

 ايـن  .اسـت شـده   آورده   1ل  در جدو ويژگيهااين  . كنيممي

) لايـه شـبكه   ( از ترافيـك شـبكه       سـادگي  ويژگي بـه   شش

ي در مـسيريابها قابـل      سـان آشـوند و لـذا بـه      استخراج مي 

عليه شـبكه  بربراي تشخيص حملات    لذا   و   ]2[استخراج

بـراي اسـتخراج بقيـه ويژگيهـا       كهحاليدر.مناسب هستند 

يهـا نامـه  بر Processمانند ويژگيهـايي كـه مربـوط بـه          (

بـالاتر  هاي به اطلاعات لايه ) هستند) لايه كاربرد (كاربردي  

نياز است كه در مـسيريابها قابـل   ) در مقايسه با لايه شبكه   (

را  ويژگـي شـش براي هـر اتـصال، ايـن    . استخراج نيستند

 بـردار ويژگيهــاي آن اتــصال  عنــوانبـه اسـتخراج كــرده و  

ا يك عـدد نـشان    را ب ويژگيها از   يكمقدار هر   . شناسيممي

يي كـه متنـي هـستند       ويژگيهـا بـراي نـشان دادن      . دهيممي

معـادل كاركترهـاي    ASCII كد   ، )HTTPيا  TCPمانند(

 بـا هـم جمـع كـرده و     - حداكثر تـا پـنج كـاركتر       -آن را 

در نتيجه  . گيريم مقدار عددي آن ويژگي درنظر مي      عنوانبه

.آيديمدستبهلفه براي هر اتصال ؤ مششبردار ويژگي با 

 مفهـوم    سـاختن  پردازش، فراهم  پيش مرحله در آخرين  

ي اتصالات را   ويژگيهامنظور بردار عددي    بدين. زمان است 

انتهاي بافر ذخيـره كـرده و بـردار ويژگيهـاي           ترتيب در به

 ورودي  عنوانبه ابتداي بافر را همزمان      )=6S( اتصال   شش

در نتيجـه ورودي شـبكه  . كنـيم مـي  اعمالبه شبكه عصبي  

.هستند) 6×6(بعدي 36الگوهاي عصبي،

شدهطراحيسيستمهاي -5
 همچنـين   ،براي بررسي عملكـرد شـبكه عـصبي پيـشنهادي         

ــب  ــر تركي ــستمهايبررســي اث ــشخيص ناهنجــاري و سي  ت

تشخيص نفوذ در بهبود عملكرد سيستم تشخيص نفوذ، سـه     

در اين سـه نـوع سيـستم، از    . كنيمنوع سيستم را طراحي مي   

 و براي هر سيـستم، از  1-3شان داده شده در شكل  ن ساختار

خـواهيم  در واقع مـي   . كنيمشبكه عصبي متفاوتي استفاده مي    

ــيم   ــشخيص ده ــادي را ت ــادي و غيرع ــار ع دو الگــوي رفت

)2M= .(   بـراي    كوهونن  از شبكه عصبي   اول فقط در سيستم 

دوم در سيستم   . )=1m(كنيم  آموزش رفتار عادي استفاده مي    

در . )=1m(شــودعــادي آمــوزش داده مــي رفتــار غيرفقــط

هم رفتار عادي   ،   كوهونن  با استفاده از دو شبكه     سومسيستم  

.)=2m(شود  آموزش داده مي،و هم رفتار غيرعادي

ــستم  (-5-1 ــشخيص  ): اولسي ــستم ت ــي سي طراح
)3شكل()آموزش رفتار عادي(ناهنجاري 

ي را   رفتار عـاد   ،شدهلگوريتم ارائه ا براساس    كوهونن شبكهبه  

ــي ــوزش م ــيمآم ــه داده. ده ــطهــاي آموزشــي از مجموع فق

اي وجـود نـدارد،   هايي را كه در آنها هيچ اتـصال حملـه  نمونه

 را با اين مجموعه عـاري        كوهونن انتخاب كرده و آنگاه شبكه    

در اين مرحلـه انتظـار داريـم كـه          . دهيم آموزش مي  ،از حمله 

عـرف   م، در فـضاي ورودي  كوهـونن  بردارهاي وزنهاي شبكه  

سـپس  . هاي كامپيوتري باشـد   ناحيه رفتار عادي ترافيك شبكه    

 در شـبكه عـصبي   ،شـده آمـوزش داده  كوهـونن  از اين شبكه  

در مرحلـه دوم آمـوزش،      . كنـيم  استفاده مي  )=1m(پيشنهادي  

 مجموعـه داده آموزشـي،       تمـام  انتشار خطا را روي   شبكه پس 

نظر گرفته شده براي هر اتصالويژگيهاي در1جدول 

����� ��	
��
�	

duration�(��@ �$ A�%0� .-���3�(�

protocol_type B�0 #� !��)TCP CUDP+#(;   C(��))�

service-%D� �" ��	
 �� #3)http Ctelnet+#(;   C (��))�

src_bytes8��$ "�-50 :��-%D� �$ E	F� �� �G�3����3�(�

dst_bytes8��$ "�-50H�-	� �$ -%D� �� �G�3�� :����3�(�

flagA�%0� :"�& #(; �� :"�& 8(5I ��))�
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 شبكه عصبيو6×6صفحه خروجيبا  عصبي كوهونن با استفاده از شبكهاولسيستم  طراحي:)سيستم اول (3شكل 

 نورون در لايه مياني و يك نورون در لايه خروجي6 ورودي،  نورون36با پس انتشار خطا 

ــي  ــوزش م ــيمآم ــدين. ده ــام ب ــه تم ــب ك ــه يترتي  مجموع

شامل اتصالات حمله و غيرحمله را بـه ورودي       ،آموزشي

 بـا   فقـط  كه آمـوزش آن      -  آموزش ديده   كوهونن شبكه

- سپس بـه  . كنيم اعمال مي  - انجام شده هاي عادي   داده

برنده جاي آنكه با اعمال ورودي، مقدار فعاليت نورون       

، مقدار  بگيريم صفر   ربرا ب  يك و بقيه نورونها را     ربرابرا  

 كوهونندر صفحه خروجي دو شبكه  هر نورون يتفعال

اي كـه بـردار ورودي بـا بـردار     را برابر با مقدار فاصـله  

در . دهـيم وزنهاي متصل به آن نـورون دارد، قـرار مـي          

 كوهـونن   مقادير اين نورونها در صفحه خروجـي       ،واقع

رفتـار عـادي   اي است كه ورودي ازبيانگر مقدار فاصله  

را  كوهوننه خروجي شبكهسپس نورونهاي صفح . دارد

 اعمـال    پـس انتـشار خطـا       ورودي بـه شـبكه     عنـوان به

هايي كه حداقل خروجي مطلوب را براي نمونه. كنيممي

و براي  + 1 برابر   ،يك اتصال آن در حمله شركت داشته      

اي شـركت   هـايي كـه هـيچ اتـصال آن در حملـه           نمونه

شبكه). d2=-1 و=1d1(كنيم  تعريف مي- 1 برابر   ،نداشته

 برابر كه-  با استفاده از وروديهاي خود،پس انتشار خطا

اصـلي از بـردار وزنهـاي      اختلاف بـردار وروديهـاي    با  

 و خروجـي مطلـوب،     - اسـت ) رفتـار عـادي    (كوهونن

 بتوانـد رفتـار     كـه كند  وزنهاي خود را طوري تنظيم مي     

.ناهنجار را تشخيص دهد

ــستم  (-5-2 ــست ): دومسي ــي سي ــشخيص طراح م ت
)4شكل()آموزش رفتار غيرعادي (سوءاستفاده

شود، با اين طراحي مياولاين سيستم مانند سيستم 

يعني (جاي رفتار عادي، رفتار غيرعاديتفاوت كه به

با . شود آموزش داده مي كوهوننبه شبكه) حمله

هايي كه ، با مجموعه نمونه كوهوننآموزش شبكه

مجموعه (جود دارد حداقل يك اتصال حمله در آن و

، انتظار داريم كه بردارهاي )عاري از اتصال عادي

 معرف ناحيه ، در فضاي ورودي كوهوننوزنهاي شبكه

 پس انتشار سپس از اين شبكه. ترافيك غيرعادي باشد

شده در شبكه عصبي پيشنهادي  آموزش دادهخطا

 مانند مرحله  و مرحله دوم آموزش را دقيقاًكردهاستفاده 

،دادهمجموعهيامـتمبا،اولستمـوزش در سيـدوم آم
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 ����)  ��������(:#J �K� >�)(3L "�	%& �M	
 �� +"�N�3� �$ ������  �$ �7 #� �ON=P×P �	%& ��	
 

 ��� ������ �� �$ �R C:" �  * ��� S�7 #� ��/ �" * ��� T�   ���(� ��/ �" * ��� 

 شبكه و4×3صفحه خروجي با  كوهونن با استفاده از شبكه عصبيسومسيستم  طراحي:)سيستم سوم (5شكل 

ورون در لايه مياني و يك نورون در لايه خروجي ن6 نورون ورودي، 24با  پس انتشار خطا عصبي

.دهيمهاي عادي و غيرعادي انجام ميدادهشامل

ــستم  (-5-3 ــومسي ــي  ): س ــستم تركيب ــي سي طراح
 تـــشخيص سوءاســـتفاده -تـــشخيص ناهنجـــاري

)5شكل ()آموزش رفتار عادي و غيرعادي(
اي آموزش رفتاركوهونن را بردو شبكهدر اين سيستم

رفتار ،اولمانند سيستم . كنيمعادي و غيرعادي انتخاب مي

، رفتـار  دوم و مانند سيستم  كوهوننشبكهعادي را به يك

. دهـيم ، آموزش مـي   ي ديگر  كوهونن غيرعادي را به شبكه   

در اين مرحله انتظار داريم كـه بردارهـاي وزنهـاي شـبكه            

ل، در فــضاي ورودي معــرف ناحيــه ترافيــك  اوكوهــونن

 دوم، معـرف   كوهـونن  و بردارهـاي وزنهـاي شـبكه      عادي
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كـامپيوتري باشـد،   شـبكه هـاي  ناحيه ترافيك غيـر عـادي    

شـده، در    آمـوزش داده    كوهـونن  دو شـبكه  سپس از ايـن   

مرحلــه دوم . كنــيمپيــشنهادي اســتفاده مــيشـبكه عــصبي 

. دهـيم مـي  سيستم قبل انجـام مانند دوآموزش را نيز دقيقاً   

ترتيب كه تمام مجموعـه آموزشـي، شـامل اتـصالات       بدين

 آموزش   كوهونن حمله و غيرحمله، را به ورودي دو شبكه       

هـاي   با داده  و فقط طور جداگانه    به هاآن كه آموزش  -ديده

سـپس بـه   . كنـيم  اعمال مي  -انجام شده   عادي و غيرعادي  

ت نورون برنده را ـفعاليبا اعمال ورودي، مقدار جاي آنكه

نـورون  ، مقدار فعاليت هـر    بگيريمنورونها را صفر    يك و بقيه  

 را برابــر بــا مقــدار كوهــونندر صــفحه خروجــي دو شــبكه 

اي كه بـردار ورودي بـا بـردار وزنهـاي متـصل بـه آن                فاصله

در  مقـادير ايـن نورونهـا   ،در واقـع . دهيمنورون دارد، قرار مي

اي اسـت   بيانگر مقدار فاصـله   هونن شبكه كو  صفحه خروجي 

ســپس. كــه ورودي از ترافيــك عــادي و غيرعــادي دارد   

خروجـي دو شـبكه كوهـونن را بـه عنـوان            نورونهاي صفحه 

شـبكه پـس   .ورودي به شبكه پس انتشار خطا اعمال مي كنيم       

اخـتلاف  بـا   برابـر    كـه  -خودوروديهاي  از روي انتشار خطا   

 ������ !" �M	
 :��#������ U#��� #�"�D� ������ 

�)(3 �3 #� �">

نام تابع يا پارامترتعداد يا نام اختصاري

Topology functionتابع ساختار

Distance functionتابع فاصله اي

Learning rate functionتابع نرخ يادگيري

Ordering phase learning 
rate

تابع يادگيري مرحله بترتيب و توالي

Tuning phase learning 
rate

له تنظيمنرخ يادگيري مرح

 ������# �M	
 :��#������ U#��� #�"�D�  ������ �� 

���>�)(3 �3 #� �" 

نام تابع يا پارامترتعداد يا نام اختصاري

Backprop network training 
function

تابع آموزش

Backprop weight/bias learning 
function

باياس/ تابع يادگيري 

Transfer functionتابع تبديل

Performance functionتابع عملكرد

Number of Hidden Neuronsتعداد نورون مياني

Number of  Output Neuronsتعداد نورون خارجي

 ����$�  !" �M	
 :��#������������ A � >�)(3 

دار يا نام اختصاريمق نام تابع يا پارامتر

6×6 تعداد خروجي

50 تعداد دفعات

 ����$�# �M	
 :��#������ ��� ������ �� A � >�)(3 

مقدار يا نام اختصاري نام تابع يا پارامتر

25 تعداد ورودي

20000 تعداد دفعات

 ����%� !" �M	
 :��#������ ������ L " >�)(3 

يا نام اختصاريمقدار  نام تابع يا پارامتر

5×5 تعداد خروجي

100 تعداد دفعات

 ����%�# �M	
 :��#������ ������ �� L " >�)(3 

مقدار يا نام اختصاري نام تابع يا پارامتر

36 تعداد ورودي

20000 تعداد دفعات

 ����&– !" �M	
 :��#������������ >�)(3L�3 

ار يا نام اختصاريمقد نام تابع يا پارامتر

4×3 تعداد خروجي

50 تعداد دفعات

 ����(�# �M	
 :��#������  ��� ������ �� L�3 >�)(3 

مقدار يا نام اختصاري نام تابع يا پارامتر

24 تعداد ورودي

10000 تعداد دفعات
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 اول   شـبكه كوهـونن    زنهـاي بردار وروديهاي اصلي از بردار و     

رفتــار يعنــي( دوم  شــبكه كوهــوننو) عــادي رفتــاريعنــي(

ــراي + 1يعنــي( و خروجــي مطلــوب -اســت) غيرعــادي ب

، وزنهاي خـود را     ) براي ترافيك عادي   -1ترافيك غيرعادي و    

ــي   ــيم م ــوري تنظ ــد ط ــهكن ــار را  ك ــار ناهنج ــد رفت  بتوان

.تشخيص دهد

يوسته در بازه  مقاديري پ   پس انتشار خطا   خروجي شبكه 

 نيـز ذكـر شـد، بـراي آنكـه          همانطور كه قـبلاً   . است]11[

داده يا در حـال وقـوع اسـت،         اي رخ مشخص كنيم حمله  

ه خروجـي   چ ـچنان. گيـريم نظـر مـي    را در  Tمقدار آستانه   

 از مقدار آستانه بيشتر شود، ترافيـك   پس انتشار خطا   شبكه

د،  حملـه و چنانچـه كمتـر باش ـ        عنـوان بـه جاري شبكه را    

جهتگيـري . دهـيم  ترافيـك عـادي تـشخيص مـي        عنوانبه

 بـراي مقـادير آسـتانه       ،مصالحه ميان خطاي منفي و مثبـت      

.كند تغيير مي،متفاوت

، توانمندي شبكه عصبي پيشنهادي  در هر سه سيستم

در مقايسه بـا روشـهاي ارائـه شـده توسـط ديگـران را               

 ـ      . كنيمبررسي مي  مأكـارگيري تـو   هعلاوه بر ايـن، اثـر ب

 را كـه  سـوم آموزش رفتار عادي و غيرعادي در سيستم       

خـلاف رويكـرد سيـستمهاي سـنتي تـشخيص        هدر آن ب  

نفـــوذ، از تركيـــب سيـــستم تـــشخيص ناهنجـــاري و 

.كنيم استفاده شده نيز بررسي مي،سوءاستفاده

نتايج-6
1998هـاي سـال     داده اتصال از مجموعـه    300000حدود  

 درصد  27(ص نفوذ را    ارزيابي سيستمهاي تشخي  مربوط به   

 مجموعـه   عنـوان بـه )  اتصال عادي  ،اتصالات، حمله و بقيه   

 دسـته   چهـار  هـر    ،هـا حملـه . داده آموزشي انتخاب كرديم   

بـراي  . گيـرد مـي بـر  را در DARPAپايگاه داده   هاي  حمله

رسيدن به مقاديري از پارامترها كه منجر به بهتـرين نتيجـه            

ر با مقـادير مختلـف   شود، هر يك از سيستمها را چندين با   

يك از سيـستمها، فراينـد      در هر . ايمپارامترها طراحي كرده  

آموزش در دو مرحلـه جـدا از هـم بـا اسـتفاده از               

شـده انجـام    وش گفتـه  ربه و MATLABافزار  نرم

 پـس   هـاي پارامترها براي شـبكه   نهاييمقادير.شد

پيـشنهادي   در شبكه عصبي     انتشار خطا و كوهونن   

ترتيب براي سـه سيـستم       به 5 و   3،4هاي  در جدول 

 كـه در سـه      مقـادير پارامترهـايي   . آورده شده است  

. است شدهآورده2، در جدول  سيستم يكسان بوده  

ــشترك   ــادير مــشترك و غيرم توجــه شــود كــه مق

پارامترها، پس از مـشاهده نتـايج چنـدين سيـستم           

. استآمدهدستبه

حـدود ، نفوذ براي ارزيابي عملكرد سيستم تشخيص    

، درصد اتـصالات، حملـه و بقيـه   19( اتصال 200000

 را هاي آموزشـي   مجموعه داده  بامتفاوت  ) اتصال عادي 

. ايـم انتخـاب كـرده   آزمـون هـاي    مجموعه داده  عنوانبه

ــه ازدرصــد40حــدود  هــاي هــاي مجموعــه داده حمل

ايـن نـوع   . آموزشـي نيـستند   عـضو مجموعـه  ،ارزيـابي 

گيـريم  نظر مـي يد درهاي جدحملهعنوانبهها را حمله

 را درDARPAهاي پايگاه داده حمله دستهچهاركه هر 

نتـايج ايـن سـه سيـستم را براسـاس نـرخ             . گيرندبرمي

خطاي مثبت و منفـي بـراي مقـادير متفـاوت آسـتانه و              

طبق برنرخ خطا . كنيمهمچنين ميزان پيچيدگي بيان مي    

پيچيـدگي را برابـر بـا       . شـود  محاسبه مـي   4 و   3روابط  

عمليات ضرب و جمعي كه لازم است تـا مقـدار  عدادت

ــي   ــورون خروج ــت ن ــهفعالي ــتب ــددس ــف ،آي  تعري

سيـستم  كه معياري براي بيان بار پردازشي     ) 5(.كنيممي

 در اولنتـايج مربـوط بـه سيـستم     .  است نفوذتشخيص  

8 و جدول 7شكل  دردوم، سيستم 7 و جدول   6شكل  

.  استشده آورده9 و جدول 8 در شكل    سومو سيستم   

 نتايج برحسب پيچيدگي و كمترين خطاي 10در جدول 

. استشدهمنفي آورده مثبت و
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ادامه كاربراي گيري و پيشنهاد نتيجه-7
آمده بيانگر توانمندي شبكه عـصبي معرفـي       دست  بهنتايج  

شـده در تــشخيص ترافيــك عــادي و ترافيــك غيرعــادي،  

شـده بـراي سيـستم تـشخيص        بودن ساختار ارائه  مناسب

مهايـسيـست ر تركيب   ـنين اث چ و هم  ني بر شبكه  ـوذ مبت ـنف

تــشخيص ناهنجــاري و تــشخيص سوءاســتفاده در بهبــود 

.عملكرد سيستمهاي تشخيص نفوذ است

ــوذ  ــشخيص نف ــستمهاي ت ــسه عملكــرد سي ــراي مقاي ب

راحي شده بـا سيـستمهاي موجـود، مـي تـوان از چهـار               ط

ابتـدا نتـايج    . ويژگي مطرح شده در اين مقاله استفاده كـرد        

سيستمهاي به دست آمده را مقايسه كـرده و نتيجـه گيـري      

مي كنيم، آنگاه نتايج سيستم پيشنهادي را با كارهاي مشابه          

.ديگران مقايسه مي كنيم

ليل اسـتفاده همزمـان   در ميان سه سيستم، سيستم سوم به د      

از آموزش ترافيك عادي و غيرعادي، بهترين نتيجـه را بـه            

سيـــستمهاي دوم و ســـوم تقريبـــاً. دســـت مـــي دهـــد

امـا  از نظر خطاي مثبت و منفي نتـايج مـشابهي دارنـد،           

.  دارد اول پيچيدگي كمتري نسبت به سيـستم        سيستم دوم، 

غيرعـادي در كنـار     شود كه آموزش رفتـار      مشخص مي لذا

لذا .  دارد اول پيچيدگي كمتري نسبت به سيستم       دوم،\رفتار

شود كه آموزش رفتار غيرعادي در كنار رفتـار      مشخص مي 

شدن خطاي مثبت و منفـي و همچنـين          باعث كمتر  ،عادي

روش پيشنهادي ما بـراي    . شودكمتر شدن بار پردازشي مي    

بـراي  شده  سيستم تشخيص نفوذ، هر چهار ويژگي مطرح      

:دارد؛ يعنيسيستم خوب تشخيص نفوذ را 

�V ــستم ــراي سي ــا بهــرهســومب ــستيم ب ــري از  توان گي

اسـتفاده از   با  توانمندي شبكه عصبي پيشنهادي و همچنين       

هـاي ارزيـابي،   آموزش رفتار غيرعادي براي مجموعـه داده     

1479/0بـه صـفر و خطـاي منفـي را بـه             خطاي مثبت را  

كـه  -وعـه داده ارزيـابي    ايـن مقـادير بـراي مجم      . برسانيم

دسـت  بـه -شدمتفاوت از مجموعه داده آموزشي انتخاب       

.  توانمندي روش پيشنهادي استاز نشانه خوبي وآمده 

patternsattackofNoTotal
normalasDetectedTthansmallerscoreswithpatternsattackofNoFN

.
)(.

= )3(

patternsnormalofNoTotal
attackasDetectedTthangreaterscoreswithpatternsnormalofNoFP

.
)(.

= )4(

. (2 . 1)
. (2 . 1)
. (2 . 1)

Complexity No of SOM Output Neurons No of Input Neurons
No of BP Hidden Layer Neurons No of SOM Output Neurons
No of BP Output Neurons No of BP Hidden Layer Neurons

= × × − +
× × − +

× × −
)5(

سيستمنتايج برحسب مقادير خطاي مثبت و منفي و پيچيدگي براي سه 10جدول 

خطاي منفي خطاي مثبت پيچيدگي پارامتر ارزيابي

2049/0 0025/0 2993 1سيستم 

2176/0 0021/0 2080 2سيستم 

1479/0 0 1997 3سيستم 
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�V  پيچيدگي كمتـري نـسبت بـه كارهـاي     سومسيستم 

ــستم    ــين دو سي ــران و همچن ــار دوم و اولديگ  دارد و ب

.پردازشي زيادي نيز ندارد

W Vفراينـد يـادگيري     آنجاكه در هر سـه سيـستم،      از 

شـود،  خودكار توسط شـبكه عـصبي انجـام مـي         طوربه

روز كـردن    بـه  فقـط درصورت نياز به آمـوزش مجـدد،        

هــاي آموزشــي نيــاز اســت و نيــازي بــه مجموعــه داده

.آوردن مجدد قوانين نيستدستبه

XVكـــه در ســـاختار پيـــشنهادي، همچنـــين ازآنجـــا

اي شـده گيري براساس مقدار آستانه از پيش تعيـين  تصميم

 جهتگيـري ، آسـتانه توان با تغييـر مقـدار  شود، ميانجام مي 

.دلخواه تعيين كردمصالحه ميان خطاي منفي و مثبت را به

دهنــد كــه شــبكه عــصبي هــر ســه سيــستم نــشان مــي

پيشنهادي نـسبت بـه كارهـاي مـشابه ارائـه شـده توسـط               

در بهترين نتيجه موجـود     . توجهي دارد  برتري قابل  ،ديگران

 مجموعــه داده و از كــل كــه از ]18[هــاي ديگــران از كار

ــام ــه داده41يتم ــي مجموع ــاي  ويژگ ــرايDARPAه ب

 ويژگـي   شش از   فقطدر مقايسه، ما    (آموزش استفاده كرده    

ــرده ــتفاده ك ــماس ــام  ) اي ــابي آن روي تم ــين ارزي و همچن

 برابـر  هاي ارزيابي، نرخ خطاي منفـي تقريبـاً      مجموعه داده 

]1[در. اسـت  بوده 002/0رابر   و نرخ خطاي مثبت ب     33/0

كه با بـار پردازشـي زيـادي همـراه     -نيز در بهترين حالت  

 و نـرخ خطـاي    3493/0 نرخ خطـاي منفـي برابـر         -است

در اين مرجـع، تركيبـي از       . است بوده 0020/0مثبت برابر   

لذا . استگرفته شده كارهپي ب روش شبكه عصبي و قاعده    

 را عد شبكه عصبي، قوا   در آموزش مجدد علاوه بر آموزش     

كاري براي   سازو ،]1[اگر چه در  . دست آورد بهدوباره  بايد  

مصالحه ميان خطـاي مثبـت و منفـي وجـود دارد، امـا در               

 خطاي مثبت باشـد،     شدنسمت كمتر   كه مصالحه به  حالتي

 و تحليـل تعـداد بيـشتري از اتـصالات و            سـازي به ذخيره 

به افزايش  ين  است كه ا  نياز  خروجيهاي قبلي شبكه عصبي     

. شودميمنجر نين مقدار حافظه چبار پردازشي و هم

 را  پيـشنهادهايي  ،اكنون براي ادامه كار انجـام شـده       

 طراحـي   نفـوذ  تـشخيص سيستمهايدر  : كنيممطرح مي 

 ويژگي ترافيك شبكه براي تشخيص     شش از   فقطشده،  

 در  شـود پيشنهاد مـي  . است در شبكه استفاده شده    نفوذ

ي ديگر تهيه ويژگيهامانند  (ويژگيها  ار، ساير   ادامه اين ك  

 ايـن   تـأثير نيز استفاده و    ) DARPAشده در پايگاه داده     

.  بررسي شود   نفوذ در عملكرد سيستم تشخيص   ويژگيها

ثر در تشخيص هر يـك از انـواع         ؤمي  ويژگيهاهمچنين  

صورت انجـام  در. هاي كامپيوتري شناسايي شوند  حمله

راي شناخت هر دسته از     شود كه ب   مشخص مي  ،اين كار 

 شـبكه   يي ترافيك ـ ويژگيهـا حملات بهتر است از كدام      

ــود  ــتفاده ش ــي  . اس ــت طراح ــن حال ــستمهايدر اي سي

شود كه بـه    تشخيص ناهنجاري به سمتي سوق داده مي      

ــه  ــشخيص حمل ــوند و از   ت ــز ش ــي متمرك ــاي خاص ه

ي كه امكان تشخيص آن نوع حملـه را بيـشتر            يويژگيها

 خطـاي  گونه سيستمها احتمالاً  اين. كند، استفاده كنند  مي

.كمتري دارند
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